RAPPORT AP-2

CREATION D'UN AUTHORITE DE CERTIFICATION LOCAL ET
DEPLOIEMENT DES CERTIFICATS

ETHAN BAMBARA—DASYLVA ethan.bambaradasylva@ecole-
isitech.fr

BTS SIO 2EME ANNEE 2025-2026




AP 1

Table des matiéeres

Contexte d’infrastructure. ... 3
L] ool [oTe L= =TT =F- T PP 4
Cahier deS Charges .........coooiie 5
MOYENS LECHNIGUE ... e e e e e e e e e e e e et e e e e e e e eeenaees 6
RaPPOrt TECRNIQUE ...t e e et e e e e e e e e e e et e e e e eaeeeennees 7
Installation & configuration D’easy RSA ... 7
Deploiement du certificat racine via GPO ... 9
Création & signature du certificat pour NginX...................oiiii e, 12
Création & signature du certificat pour PFSENSE ..., 14



CONTEXTE D’INFRASTRUCTURE

Au sein du Domaine BAMBARA .local, les utilisateurs et les administrateurs du domaine doivent
accéder a des services web comme GLPI pour signaler des problémes et créer des tickets, et
PFsense afin d’administrer les régles de pare-feu.

Le probléme est qu’actuellement, les utilisateurs y acceédent en HTTP et non en HTTPS, ce qui
représente une faille de sécurité car les communications vers les différents services ne sont pas
chiffrées. Un attaquant peut ainsi effectuer des attaques de type man-in-the-middle et intercepter les
communications.

C’est dans ce contexte que nous allons créer une autorité de certification locale au sein de notre
domaine, afin de pouvoir créer et signer des certificats SSL/TLS et ainsi accéder aux services en
HTTPS.

Avant de passer a l'installation, voici plus de contexte sur notre infrastructure :

Le Domaine BAMBARA.local est hébergé sur I'hyperviseur ESXI-201. Le domaine comprend deux
sites différents :

Le site principal, nommé Lyon,
Un site secondaire, nommé Saint-Laurent-du-Maroni (SLT en abrégé).

Chaque site dispose de son propre contréleur de domaine dédié :

DC-1 pour Lyon,
DC-2 pour Saint-Laurent.

Ces contrdleurs de domaine assurent également les services DNS pour le domaine. Les deux sites
ont chacun leur propre réseau, réparti dans différents VLAN, et sont reliés par un VPN IPsec.

Sur les deux sites, on retrouve un pare-feu PFsense sur lequel est configuré le VPN IPsec et les
régles des différents réseaux des sites. Les pare-feux ont chacun une IP WAN. Les réseaux sont
accessibles directement grace au commutateur SW11.
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Tableau d’adressage

N°vlan Services Adressage IP
555 Réseau WAN 10.10.1.0/24
20 Réseau ADM LYON 192.168.1.0/24
21 Réseau User LYON 192.168.254.0/24
22 Réseau ADM SLM 172.16.1.0/24
23 Réseau User SLM 172.16.254.0/24

FW1-Lyon 10.10.1.12/ .254
FW2-SLM 10.10.1.13/ .254
CA-1 192.168.1.13
GLPI-1 192.168.1.212

AP 1




CAHIER DES CHARGES

Notre projet doit respecter un certain cahier des charges et répondre a certaines problématiques.
L’autorité de certification doit étre créée sur une machine fonctionnant sous Debian 10 (Buster).
Dans ce compte rendu, nous n’allons pas détailler I'installation et la création de la machine.

Notre autorité de certification doit répondre aux erreurs liées aux certificats SSL, telles que
net::ERR_CERT_COMMON_NAME_INVALID. De plus, nous devrons avoir la capacité de délivrer
des certificats pour plusieurs adresses IP et noms de domaine. Nous devrons également créer des
certificats SSL pour PFsense et GLPI, afin de pouvoir y accéder en HTTPS.

Nous devrons aussi veiller au déploiement automatique des certificats pour les utilisateurs de notre
domaine. Les certificats que nous allons déployer devront étre reconnus par tous les navigateurs
courants. Enfin, nous devrons veiller a la sécurité des clés privées.
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MOYENS TECHNIQUE

Pour répondre a notre besoin de générer et signer des certificats numériques en interne, nous avons
choisi d’utiliser Easy-RSA, un outil open source spécialisé dans la gestion d’infrastructures a clé
publique (PKI). Easy-RSA, installé sur une machine Linux dédiée, permet de transformer cette
machine en une CA locale capable de créer des paires de clés, de signer des certificats pour les
serveurs ou les utilisateurs, et de gérer leur cycle de vie. Son principal avantage réside dans sa
simplicité d’utilisation et son automatisation des taches complexes, tout en offrant un contrdle total
sur la chaine de confiance. Aprés installation et configuration, Easy-RSA nous permet d’initialiser la
PKI, de générer le certificat racine de la CA, puis de créer et signer des certificats pour nos différents
besoins internes. Cette solution, bien que limitée a un usage prive, garantit une sécurité optimale et
une flexibilité adaptée a nos environnements de test et de développement.

Afin d’assurer la reconnaissance et la confiance automatique des certificats émis par notre CA locale
sur 'ensemble des postes et serveurs de notre domaine, nous allons procéder a leur déploiement
centralisé via notre contréleur de domaine et les stratégies de groupe. Cette méthode permet
d’automatiser l'installation du certificat racine de notre CA dans le magasin de confiance de tous les
ordinateurs membres
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RAPPORT TECHNIQUE

INSTALLATION & CONFIGURATION D’EASY RSA

Dans un premier Temps nous allons Installez I’outil EASY-RSA sur notre machine Debian.
Pour ce faire exécutez la commande suivante :

Apt install easy-rsa

Ensuite créez un dossier easy-rsa dans votre dossier utilisateur.

Mkdir ~/easy-rsa

Ensuite nous allons faire un lien symbolique vers les package de easy-rsa que nous avons installé tout a I’heure.
Ln -s /usr/share/easy-rsa/* ~/easy-rsa/

Une fois ces étapes réalisées nous pouvons enfin initialiser le dossier pki dans le dossier easy-rsa

Pour ce faire, faites les commandes suivantes :

Cd ~/easy-rsa
./ easyrsa init-pki

Apres la second commande ce message s’affichera.
Output

init-pki complete; you may now create a CA or requests.
Your newly created PKI dir is: /home/votreutilisateur /easy-rsa/pki
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Une fois le pki initialisé nous devrons créer le certificat racine de I’autorité de certification.
Dans un premier temps nous allons éditer les valeurs dans le fichier vars.

Nano pki/vars
Une fois dans le fichier il y aura plusieurs valeur a changer :

set var EASYRSA REQ COUNTRY Renseigner le code de votre pays

set var EASYRSA REQ PROVINCE Renseignez votre région

set var EASYRSA REQ CITY  Renseignez votre ville

set var EASYRSA REQ ORG Renseignez le nom de votre entreprise

set var EASYRSA REQ EMAIL  Renseignez votre mail

set var EASYRSA REQ OU Renseignez votre section d’entreprise

set var EASYRSA ALGO "ec" laisser les valeur par défaut

set var EASYRSA DIGEST "sha512" laisser les valeur par défaut

set var EASYRSA KDC REALM Resnseignez le nom de votre domaine local active directory.
set var EASYRSA REQ _CN Renseignez le FQDN de votre serveur

set_var EASYRSA_REQ_COUNTRY "FR"

set_var EASYRSA_REQ_PROVINCE “Rhone"

set_var EASYRSA_REQ_CITY "Lyon"

set_var EASYRSA_REQ_ORG "BAMBARA.local"

set_var EASYRSA_REQ_EMAIL "ethan.bambaradasylva@ecole-isitech.fr"
set_var EASYRSA_REQ_OU "BAMBARA:local”

# If you want to generate KDC certificates, you need to set the realm here
set_var EASYRSA_KDC_REALM "BAMBARA.local"

set_wvar EASYRSA_REQ_CN "CA-1.bambara.local"

Une fois les valeurs modifier nous allons effectuer la commande suivante pour créer notre CA :

Jeasyrsa build-ca
L’or de la création plusieurs questions vous serons posez répondez y :

Output

Enter New CA Key Passphrase: renseignez un mot de passe
Re-Enter New CA Key Passphrase: renseignez un mot de passe

Common Name (eg: your user, host, or server name) [Easy-RSA CA]: renseignez le FQDN de votre hote.
Apres avoir répondu aux question ce message devrais apparaitre.

CA creation complete and you may now import and sign cert requests.

Your new CA certificate file for publishing is at:

/home/votreutilisateur /easy-rsa/pki/ca.crt

Cela nous confirme la création du certificat racine de notre CA.
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DEPLOIEMENT DU CERTIFICAT RACINE VIA GPO

Une fois que nous avons généré le certificat racine de notre autorité de certifications il faut I’importer sur les
postes du domaine.

Pour ce faire nous allons le déployer sur les postes par GPO.
Nous allons d’abord copier le certificat sur notre AD.

Pour ce faire nous exécutons la commande suivante sur notre AD :

Scp userdevotreCA@ipdevotre CA:/chemin/vers/votre/certificat c¢:\destination\local\désirez
A i & 68.1.1 ~(= \

leex 778 0.8KB/s ©0:00

Vous retrouverez votre certificat dans destination que vous avez indiquez.
Ensuite il faudra mettre le certificat dans le dossier partager que vous allez utiliser dans votre GPO.

Ensuite ouvrez la console de «Gestion de stratégie de groupe » puis créer une nouvel GPO en lui donnant un
nom descriptif. Pour ma part je vais la créer a la racine de mon domaine pour cibler tous les postes de mon
domaine.

|2 Gestion de stratégie de groupe

7 Mouvel Db_]E‘t GPO W 5 Fichier Action Affichage Fenétre 7
e 2D EEBG6IHE
3 MNom: _é;\estion de stratégie de groupe BAMBARA.local
v Forét : BAMBARA.local Etat ] 5
|DEPLOIEMENT CA| || 2 & vammaines Objets ce st
v BAMBAF - . : o
. ! Defar Créer un objet GPO dans ce domaine, et le lier ici...
ObJE-'t Starter GPO source : 'b» DEPL Lier un objet de stratégie de groupe existant...
€ |jaucun) e =/ fond Bloquer I'héritage
2| Dom

Assistant Modélisation de stratégie de groupe...

i Annuler :_ Provi MNouvelle unité d'organisation

Rechercher..,

AP 1



Dans votre GPO allez dans gestion de I’ordinateur > sécurité windows > stratégie de clé publique > autorités de
certification racines de confiance puis faites importer.

=/ Editeur de gestion des stratégies de groupe bl m] X
Fichier Action Affichage 7

e 1m0 HE

['a Registre Toutes les tiches

('8 Systeme de fichiers

f:gj Stratégies de réseau filaire (IEEE 802.3)

> [ Pare-feu Windows Defender avec fonctions avancées de sécuri Affichage
[ Stratégies du gestionnaire de listes de réseaux

> ;j Stratégies de réseau sans fil (IEEE 802.11)

~ ] Stratégies de clé publique Aligner les icones

[ Systéme de fichiers EFS (Encrypting File System)

] Protection des données

] Chiffrement de lecteur BitLocker

[ Certificat de déverrouillage réseau pour le chiffrement de l¢

] Paramétres de demande automatique de certificat

| Autorités de certification racines de confiance

] Confiance de I'entreprise

[ Autorités de certification intermédiaires

| Editeurs approuvés

| Certificats non autorisés

| Personnes autorisées

5> (1 Stratégies de restriction logicielle
< > < >

Actualiser

> G Stratégies de comptes ~ || Délivré a Délivré par
> j Stratégies locales

> | Journal des événements Aucun élément a afficher dans cet apergu.
> —3 Groupes restreints Importer...

> | g Services systeme

>

>

>

Réorganiser les icénes

Aide

Ajouter un certificat & un magasin

Vous serrez accueille par un assistant, ici il faudra bien cocher la case « placer tous les certificats dans le
magasins suivant » puis indiquez « Autorités de certification racines de confiance ». Puis cliquez sur suivant
X

€ * Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat

(® Placer tous les certificats dans le magasin suivant

Magasin de certificats :
I Autorités de certification racines de confiance Parcourir...

Suivant Annuler
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Ensuite ici vous devrez indiquez le chemin réseau de vers votre certificat.

. & L* Assistant Importation du certificat

Fichier & importer
Spécdifiez le fichier 4 importer.

Nom du fichier :
\\DC-1\Users\Administrateur \Desktop \Partage background\ca. o] | Parcourir. ..

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- PKCS #12 (.PFY,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78B)
Magasin de certificats sérialisés Microsoft (.SST)

Suivant Annuler

Ensuite cliquez sur suivant et cliquez sur terminer.
Une fois la GPO faite nous pouvons faire un GPUdapte /force sur notre DC pour appliquer la GPO.

Une fois que nous avons déployer le certificat de notre autorité de certification il ne nous reste plus qu’a générer
les certificats pour les services auxquels nous souhaitons accédez.

Dans notre cas nous souhaitons accédez a 1’interface web de PFsense et a un serveur GLPI

Une fois que vous voyez le cadenas, cela veut dire que votre poste reconnait le certificat. Donc notre autorité de
certification est fonctionnelle.
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Création et signatures de certificat pour des services externes

Maintenant que nous avons créé et déployer notre certificat racine nous pouvons signer nos certificats.

Je vais vous montrer comment les signer depuis un systéme linux sous Debian utilisant Nginx et sur PFsense.

CREATION & SIGNATURE DU CERTIFICAT POUR NGINX

Sur Debian installez Openssl avec la commande suivante :

apt install openssl

Une fois Openssl installé, nous allons créer une clé privée pour notre futur certificat.
Pour ce faire faites la commande suivante :

Openssl genrsa -out nomsouhaité.key

Ensuite nous allons créer une demande de signature de certificat avec la commande suivante :

Openssl req -new -key votrecléprivé.key -out nom-souhaité.req

Aprées avoir fait la commande, vous allez devoir répondre a plusieurs questions :

Country Name : renseignez votre pays

State or Province : renseignez votre région

Locality Name : renseignez votre ville

Organization Name : renseignez le nom de votre entreprise
Organizational unit Name : renseignez le nom de votre section
Commom Name : renseignez le FQDN de votre serveur

Email Address : renseignez votre mail

root@support:/etc/nginx/ssl# openssl genrsa -out support-bambara.key
Toot@Support:/etc/nginx/ssl# openssl req -new -key support-bambara.key -out support-bambara.req
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]:Rhone

Locality Name (eg, city) []:Lyon

Organization Name (eg, company) [Internet Widgits Pty Ltd]:BAMBARA.local
Organizational Unit Name (eg, section) []:BAMBARA.local

Common Mame (e.g. server FQDN or YOUR name) []:support.bambara.local

Email Address []:ethan.bambaradasylva@ecole-isitech.fr

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

AP 1
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Apres avoir répondus au question votre demande devrais étre créer, maintenant nous devons la signé par notre
autorité de certification.
Pour ce faire nous allons transférez la demande sur notre Autorité de certification avec la commande suivante.

Scp chemin/vers/votre/demande root@ipdevotreCA /chemins/que/vous/souhaité

root@support:/etc/nginx/ssl# scp support-bambara.req root@192.168.1.13:/
r00t@192.168.1.13's password:
support-bambara.req 100% 1106 2.1MB/s  @0@:00

Une fois que vous avez transférez la demande, sur votre CA depuis le dossier easyrsa, exécuté les commandes
suivantes :

Jeasyrsa import-req /chemin/vers/votre/demande nom-souhaité

Jeasyrsa sign-req server nom-de-votre-demande

I1 vous sera demandé¢ de vérifier la requéte, tapez yes et appuyez sur entrée pour confirmer.
Apres ca votre certificat devra étre créé dans le dossier suivant
~/easy-rsa/pki/issued/

Pour importer le certificat signé sur notre serveur linux nous allons réutiliser la commande scp en changeant la
source et la destination de cette derniere :

root@Support:/etc/nginx/ssl# scp root@192.168.1.13:/home/administrateur@BAMBARA.local/easy-rsa/pki/iss
ued/support-bambara.crt setc/nginx/ssl

Installer le certificat sur Nginx.
Maintenant pour que notre serveur web puissent utiliser notre certificat sur Nginx il suffit de modifier les
champs suivants dans le dossier /etc/nginx/site-enabled/nom-de/votre/site :

Listen 443 ssl ;
Listen [ ::] : 443 ;

Ssl_certificate /chemin/vers/votre/certificat
Ssl certificate_key /chemin/vers/votre/clé/privée

Eerver {
# listen 80;

#listen [::]:80@;

listen 443 ss1;
listen [::]:443 ss1;

ssl_certificate /etc/nginxsssl/support-bambara.crt;
ssl_certificate_key fetc/nginx/ssl/support-bambara.key;

Sauvegardez le fichier puis redémarré les services de Nginx avec la commande suivante :

Systemctl restart nginx
Normalement votre site devrait étre accessible en https avec votre certificat.
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CREATION & SIGNATURE DU CERTIFICAT POUR PFSENSE

Depuis I’interface web de PFsense allez dans 1’onglet certificates.

lisense  system -

COMMUNITY EDITION

Advanced
WARNING: The

Certificates

General Setup

System /  High Availability

Package Manager

Authorities Register
®  Routing
| search RS
Search term Update

User Manager

Logout (admin)
M

Puis dans la section certificates cliquez sur le bouton Add/

System / Certificates / Certificates 2

Autherities Certificates Certificate Revocation

—
Search term Both v | I ﬁ{

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Name Issuer Distinguished Name In Use Actions

GUI default (68b0529353a04) self-signed  O=pfSense GUI default Self-Signed Certificate, CN=pfSense-68b0529353a04 o .?. ‘ ’ (-] G Eﬁ
SepcdCadizate Valid Fi Thu, 28 Aug 2025 12:58:59 +0000

CA: No all rom u, ug 20

Valid Until: Wed, 30 Sep 2026 12:58:59 +0000
Server: Yes



Vous arriverez sur cette page, ici vous devrez remplir plusieur champ :

-Method : selectionnez “Create a certificate Siging Request”

-Descriptive Name : mettez un nom dscriptif

-Key Type : laisser sur RSA et 2048

-Comon Name : mettez le nom complet que vous allez utiliser pour vous connectez au firewall
-Country Name : choisisez votre pays

-State or Province : ici renseignez votre région

-City : renseignez votre ville

-Organization : renseignez votre entreprise

-Organizatinal Unit : renseignez 1’unité de votre entreprise

Ashorbls Cartificatas Cerifcata Ravazation
AddiSign a New Certificate
et Craate & Cartificats Sigring Roquast W

Descriptive nams

Tra name: of fis antry &s diaplayed In tha GLI for ret

hls Pama £an contain sg

External Signing Request

Hay tyes RIA hodd

ot [ canmo? contain

e Tollowing chasactars: 7, v, < 8.0, 7,

) bl
T kength 0 use Whan genensting & new RSA kay, In bits.
Tha Kay Length shauid not B kowar tham 2048 ar some: platforms may conslder the certificats Imalid.

crima2EEv] [HTTPE] [Fsad] [DpeniPH] el
Oigest Aigortihm | shas1z W |
Tha digest method used wien the cerfificata |s signed.
Trs beat practiee usa EHAZSES or highr. Soma sendces and platforms, such as the CUI web server and Open'PH, conslder meaker digest

algarithms Invalkd
Comman Name g
Thas fellcwing Cartfitsts SUNGC! COMpONGNTS ars-aptonsd and may ba it Blani.
Country Coss Nong ol

Fate o Frovines & - Tewas

CHy & . Austin

Organization &.g- My Company Inc
Organizatiznal Unit 0. My Dapartment Hama {optiona
Satributa NolZs g folkowing attrinutes sre Sdded 10 COMBEES And MQUEETS WHEN thay ane treshad of Signed. Thass Sttritutes behavs dffarantly depending on the

sekotad Mot

For Cartificata Signing Reguests, Thess attributes are added o the reguest bui thay may bs ignoned or changad by The CA that signs s request.

T this CSR will B Signad using tha CartMicats Managar on ts frewall, set B atiributas whan Signing INstaad ss they cannot ba camrisd avar.

Carificate Usér Cartificate "
Add fype-specific usaga atiribotas to the signed certtficats. Used for piacing Lsage restricions on, or grankting abiltties tn, the signad cartifiste
ARemative Names FQOM or Hostname W

Valus

n this Bst. The Comman Mams fild k& astomatically asded to fha certificsic as an Albemative Mama Tha

ASd EAN Row

Une fois les champs remplis, cliquez sur le bouton Save.
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Nous venons de créer notre requéte de signature, maintenant nous devons la télécharger sur notre autorité de
certification pour ce faire cliquez sur le bouton Export Requeté, cela téléchargera la requéte dans le dossier
téléchargement de votre utilisateur.

CA-FW2 external - ST=Rone-Alpes, OU=BAMBARA |ocal, y’ ) p 1]
signature 0=BAMBARA local, L=Lyon,
pending CN=FW-2 .bambara.local, C=FR Export Request

Sur votre CA dans votre dossier easy-rsa, nous allons faire la commande suivante pour importer la requéte :

. /easyrsa import-req /chemin/vers/votre/requéte Nom-de-votre-requéte

Toot@CA-1:/home/administrateur@BAMBARA.local/easy-rsa# ./easyrsa import-req /home/administrateur\@BAMB
ARA.local/Téléchargements/CA-FW2.1req CA-FW2

* Notice:

Using Easy-RSA configuration from: /home/administrateur@BAMBARA.local/easy-rsa/pki/vars

* Notice:
Using SSL: openssl OpenSSL 3.@.17 1 Jul 2025 (Library: OpenSSL 3.@.17 1 Jul 2025)

* Notice:

The request has been successfully imported with a short name of: CA-FW2
You may now use this name to perform signing operations on this request.

Ensuite nous exécutons cette commande pour signer la requéte :

Jeasyrsa sign-req server nom-de-votre-requéte.

Toot@CA-1:/home/administrateur@BAMBARA.local/easy-rsa# ./easyrsa sign-req server CA-FW2
* Notice:
Using Easy-RSA configuration from: /home/administrateur@BAMBARA.local/easy-rsa/pki/vars

* Notice:
Using 55L: openssl OpenSS5L 3.8.17 1 Jul 2025 (Library: OpenSSL 3.2.17 1 Jul 2025)

You are about to sign the following certificate.

Please check over the details shown below for accuracy. Note that this request
has not been cryptographically verified. Please be sure it came from a trusted
source or that you have verified the request checksum with the sender.

Request subject, to be signed as a server certificate for 825 days:

subject=
commonName = FW-2.bambara.local
countryName = FR
stateOrProvinceName = Rone-Alpes
localityName = Lyon
organizationName = BAMBARA.local
organizationalUnitName = BAMBARA.local

X5@9v3 Subject Alternative Name:
DNS:FW-2.bambara.local

Type the word 'yes' to continue, or any other input to abort.
Confirm request details: yes

AP 1
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Ici vous devrez écrire « yes » pour continuer.

Ensuite ici il faudra renseigner le mot de passe que vous avez définis pour la clé priver de votre CA.
Ensuite votre certificat sera signé.

Using configuration from /home/administrateur@BAMBARA.local/easy-rsa/pki/80088cdl/temp.dad9c4sf
Enter pass phrase for /home/administrateur@AMBARA.local/easy-Tsa/pki/private/ca.key:

Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

commonName :PRINTABLE: 'FW-2.bambara.local’
countryName :PRINTABLE: 'FR'
stateOrProvinceName :PRINTABLE: 'Rone-Alpes'
localityName :PRINTABLE: 'Lyon’
organizationName :PRINTABLE: 'BAMBARA.local'

organizationalUnitName:PRINTABLE: 'BAMBARA.local'
Certificate is to be certified until Jan 8 16:20:31 2028 GMT (825 days)

Write out database with 1 new entries
Database updated

* Notice:
Certificate created at: /home/administrateur@BAMBARA.local/feasy-rsa/pki/issued/CA-FW2.crt

root@CA-1:/home/administrateur®@BAMBARA. local/easy-rsa#

Maintenant retournez sur PFsense puis cliquez sur le bouton « update csr ».

CA-FW2 external - ST=Rone-Alpes, OU=BAMBARA local, S NPT
signature 0=BAMBARA local, L=Lyon,

pending CN=FW-2.bambara.local, C=FR Update CSR

Ici il faudra remplir le champs final certificate data avec les informations du certificat signés.

Copiez les informations de la section « begin certificate » jusqu’a « end certificate » et mettez-les dans champs

final certificate. Puis cliquez sur save.

FIC

i name can contain spaces but it cannot contal of the following characters: ?, >, <, &,

Signing
request data
DQYJKoZThvcNAQEBBQADGQEPADCCAQoC
{
a
Final 1qj 6aMF 1tnoR18Z 8GR +PBPOCGCaiILAYXFDUATXAP
certificate WegasMu
data qSa9NSKBKhQvJBkmZLahAc7{ALDE L+

END CERTIFICATE-----

B Update

eceived from the certificate authority here

Maintenant pour utiliser le certificat allez dans Advanced > Admin Access, dans le champ ssl/tls certificate
choisissez votre certificat et cliquez sur save.

System / Advanced / Admin Access @

Admin Access Firewall & NAT Netweorking Miscellaneous System Tunables Notifications

webConfigurator

Protocol CHTTP @HTTPS (SSL/TLS)
SSL/TLS Certificate CA-FW?2 v

Certificates known to be incompatible with use for HTTPS are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms

Maintenant essayer d’accéder a PFsense via le nom de domaine que vous avez défini.
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Si vous vous tomber sur cette page, il faudra activer une options dans PFsense pour autorisé I’accés au firewall

depuis cette url.

Potential DNS Rebind attack detected, see hitps://en wikipedia.org/wiki’yDNS_rebinding
Try accessing the router by IP address instead of by hostname.

Dans Advanced > Admin Acess vous pouvez soit cochez la case disable DNS rebind check ou soit renseigner
votre url dans Alternative Hostname.

DNS Rebind Check Disable DNS Rebinding Checks
When this is unchecked, the system is protected against DNS Rebinding attacks. This blocks private IP responses from the configured DNS servers.
Check this box to disable this protection if it interferes with webConfigurator access or name resolution in the environment.

Alternate Hostnames fw-2.bambara.local

Alternate Hostnames for DNS Rebinding and HTTP_REFERER Checks. Specify alternate hostnames by which the router may be queried, to bypass the
DNS Rebinding Attack checks. Separate hostnames with spaces

(im] pfSense - Login
& () B htipsy/fw-1.bambara.local
Visionneuse de certificats : FW-1.BAMBARA local

Général

s

Unité d'organisation (UQ)
mis par

u certificat>
‘organisation (UC) <N fait pas partie du certificat>
Période de validité

Date d'émission vendredi 3
Date d'expiration Jeudi 6

Empreintes digitales SHA-
25;l

Certificat

Clé publique
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