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/ Contexte du Projet

/ Description du laboratoire GSB

Le secteur d'activité :

L'industrie pharmaceutique est un secteur tres lucratif dans lequel le mouvement de
fusion acquisition est tres fort. Les regroupements de laboratoires ces derniéres
années ont donné naissance a des entités gigantesques au sein desquelles le travail est
longtemps resté organisé selon les anciennes structures.

Des déboires divers récents autour de médicaments ou molécules ayant entrainé des
complications médicales ont fait s'élever des voix contre une partie de l'activité des
laboratoires : la visite médicale, réputée étre le lieu d' arrangements entre l'industrie et
les praticiens, et tout du moins un terrain d'influence opaque.

L'entreprise :

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant
ameéricain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les
hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des médicaments
plus conventionnels), lui méme déja union de trois petits laboratoires .

En 2009, les deux géants pharmaceutiques ont uni leurs forces pour créer un leader de
ce secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son siege
administratif a Paris.

Le siege social de la multinationale est situé a Philadelphie, Pennsylvanie, aux Etats-Unis.
La France a été choisie comme témoin pour I'amélioration du suivi de l'activité de
visite.
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Description du systeme informatique

Le systeme informatique :

Sur le site parisien, toutes les fonctions administratives (gestion des ressources
humaines, comptabilité, direction, commerciale, etc.) sont présentes. On trouve en
outre un service labo-recherche, le service juridique et le service communication.

La salle serveur occupe le 6éme étage du batiment et les acces y sont restreints
(étage accessible par ascenseur a l'aide d'une clé sécurisée, portes d'accés par
escalier munies d'un lecteur de badge, sas d'entrée avec gardien présent 24h/24).

Les serveurs assurent les fonctions de base du réseau (DHCP, DNS, Annuaire et
gestion centralisée des environnements) et les fonctions de communication (Intranet,
Messagerie, Agenda partagé, etc.).

On trouve aussi de nombreuses applications métier (base d'information
pharmaceutique, serveurs dédiés a la recherche, base de données des produits du
laboratoire, base de données des licences d'exploitation pharmaceutique, etc.) et les
fonctions plus génériques de toute entreprise (Progiciel de Gestion Intégré avec ses
modules RH, GRC, etc.).

Un nombre croissant de serveurs est virtualisé.

Constitué autour de VLAN, le réseau segmente les services de maniere a fluidifier le
trafic.

Les données de I'entreprises sont considérées comme stratégiques et ne peuvent
tolérer ni fuite, ni destruction. L'ensemble des informations est répliqué
quotidiennement aux Etats-Unis par un lien dédié. Toutes les fonctions de
redondances (RAID, alimentation, lien réseau redondant, Spanning-tree, clustering,
etc.) sont mises en ceuvre pour assurer une tolérance aux pannes maximale.

L'équipement :

L'informatique est fortement répandue sur le site. Chaque employé est équipé d'un
poste fixe relié au systeme central. On dénombre ainsi plus de 350 équipements
terminaux et un nombre de serveurs physiques conséquent (45 en 2012) sur lesquels
tournent plus de 100 serveurs virtuels.

On trouve aussi des stations de travail plus puissantes dans la partie labo-recherche,
et une multitude d'ordinateurs portables (personnels de direction, service
informatique, services commerciaux, etc).

Les visiteurs médicaux regoivent une indemnité bisannuelle pour s'équiper en
informatique (politique Swiss-Bourdin) ou une dotation en équipement (politique
Galaxy). Il n'y a pas a I'heure actuelle d'uniformisation des machines ni du mode de
fonctionnement

Chaque employé de I'entreprise a une adresse de messagerie de la forme
nomUtilisateur@steph.com. Les anciennes adresses de chaque laboratoire ont
été définitivement fermées au ler janvier 201 I.
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Organisation du réseau

Répartition des services :
Chaque étage dispose d'une baie de brassage qui le relie par une fibre a la
baie centrale de la salle serveurs.

Toutes les salles de réunion sont équipées d'un point d'acces Wifi

positionné par défaut dans le VLAN "Visiteurs" qui autorise uniquement un
acces Internet.

Les portables connectés en wifi a ce point d'acces regoivent ainsi une adresse
IP et n'ont, par conséquent acces qu'aux services DHCP et DNS.

Le point d’acces peut étre configuré a la demande pour étre raccordé a un
VLAN présent au niveau de I'étage.

Chagque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un
tableau numérique interactif.

La salle "Démonstration” est destinée a l'accueil des organismes de santé
(AFSSAPS notamment) et des partenaires scientifiques. Elle dispose de
paillasses et d'équipements de laboratoire, en plus d'une salle de réunion.

6eme Etage : Salle Serveurs

S5eme Etage: Direction / + 1 salle de reunion
RH / DSI

d4eme Etage : Informatique (Reseau & Systeme)
/ Compta / Juridique

(i (15

3eme Etage: Labo-Redherche + 1 salle de reunion

2eme Etage: Developpement / + 1 salle de réunion
Commerdal

ler Etage: Communication / Redaction / Secretariat
Administratif

RDC : Accueil / Secunte/ + 2 salles dereunion
Caféteria + 1 salle « déemonstration »
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Projet
Segmentation du réseau :
L'organisation des VLAN et de I'adressage IP est la suivante :

N° VLAN Service(s) Adressage IP
20 ADM-LYON 192.168.1.0/24

21 LAN-LYON 192.168.254.0/24

22 ADM-SLM 172.16.1.0/24

23 LAN-SLM 172.16.254.0/24

555 WAN 10.10.1.0/24
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Salle serveur et connexion internet

L'organisation des serveurs et des équipements réseaux est la suivante :

* Le serveur principal est virtualisé sous le systeme Vmware Vcenter 7.0

e Un Commutateur Multicouche Cisco permet l'interconnection du
serveur principal et la liaison vers le firewall de proximité (Internet).

* L’environnement Virtuel et réseau des Projets d’Atelier de
Professionnalisation sont référencées ci-dessous :
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Schéma réseau

SW internet BTS
10.10.1.1

Wan BTS
10.10.1.024

-

Lan user Lyon
192.168.254.0/24

sw 13
10.10.1.13 192.168.1.250 10.10.1.12
FwW2 FW1
172.16.1.254 192.168,.1.254
172.16.254.254 192.168.254 254
'
DP-bambara-Lyon
DC-1 Support

192.168.1.201

ADM Lyon
192.168.1.0/24

CA-1

192.168.1.212

7192.168.1.13
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Rapport

Reset du Firewall et configuration de base

Avant de configurer le firewall, nous allons le réinitialiser en factory default.
Pour le réinitialiser, localisez le trou du bouton reset.

Ensuite, utilisez un outil assez fin pour entrer dans le trou, puis maintenez le bouton jusqu’a ce que les LED
du firewall clignotent, cela indiquera que la procédure a commencé. Le reset peut prendre jusqu’a 10
minutes.

Apreés avoir reset le firewall, ce dernier aura comme IP 10.0.0.254/8.

Pour vous connecter au firewall, saisissez I'lP dans un navigateur.
Les identifiants et le mot de passe par défaut sont les suivants :

Username : admin
Password : admin

@ NewTsb X 1000254 Administration - debug X | - o IEN

STORMSHIELD
NETWORK SECURITY

Authentication with SSL certficate

Options
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Configuration du Firewall

Une fois sur le firewall, nous allons changer son nom et définir sa langue.
Allez dans I'onglet Configuration.

Ici, changez le nom du firewall et la langue selon vos préférences.

FW-1 _§ admin

* STORMSHIELD SN300 3.3.2 <l Lecture/Ecriture...

«
»

NI E GRSV R ADMINISTRATION DU FIREWALL  PARAMETRES RESEAUX
@) TABLEAU DE BORD
@ svsTEME Configuration générale
- EETI LD Nom du firewall - FW-1
® Administrateurs Langue du Firewall (fraces) : Francais >
® Licence Clavier {console) : Francais R
® Maintenance
® Active Update Paramétres cryptographiques
® Haute disponibilité — . . ., . y
|| Activer la récupération réguligre des listes de révocation de certificats (CRL)
@ Management Genter || Activer le mode "Diffusion Restreinte (DR)"
® Console GLI «
€D RESEAU Politique de mots de passe
OBJETS
@ Longueur minimale des mots de passe = | 8 =
UTILISATEURS " - =
@ Types de caraciéres obligatoires : Aucun >
& POLITIQUE DE SECURITE
(©) PROTECTION APPLICATIVE Py e
&) ven
Date 200212017 O
@ noTiFIcATIONS e
Heure - 4:54:35
Synchroniser avec votre machine
< > Fusean haraire - aMT »

Ensuite, nous allons activer I'accés SSH sur le firewall.
Allez dans I'onglet Administration du firewall, puis cochez la case Activer I'accés par SSH.

Fw-1 g admin

* STORMSHIELD SN300 3.3.2 “, Lecture/Ecriture...

&«
»

CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

@& TABLEAU DE BORD G 1 U 8 A LY G 1 T
@ svsteve Autoriser le compte ‘admin’ 4 se connecter
® Configuralion Port d'écoute - https v B
® Administrateurs Configurer le certificat SSL du service
® Licence Activer la protection contre les attaques par force brute
Tentatives d'authentification autorisées : 2
® Maintenance 2 —
Durée du blocage (minutes) - 1 =
® Active Update oe ) -
n I ACCES AUX PAGES D'ADMINISTRATION DU FIREWALL
® Haute disponibilité
+ Ajouter un serveur
® Management Center
Poste d'administrafion autorisé (machine ou groupe - réseau - plage d'adresses)
® Console CLI i
network_internals
@ RESEAU Network_vlan-adm
@ OBJETS MNetwork_vlan-usr

@ UTILISATEURS
& POLITIQUE DE SECURITE

(®) PROTECTION APPLICATIVE Accés distant par SSH

@&l vPH
Activer l'accés par S8H
@ noTIFIcATIONS i .
Autoriser 'utilisation de mot de passe
Port d'écoute - ssh v B
< >
B OBJETS RESEAU +
|l SUPERVISION +

10

% Annuler
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Ensuite, nous allons changer I'lP pour accéder au firewall.

Pour ce faire, dans la catégorie Réseau, allez dans I'onglet Interfaces.

¥¢ STORMSHIELD sh300

@ INTERFACES

<«
@ CONFIGURATION -
»

A

& TABLEAU DE BORD
@ svsTEME

® Configuration

® Administrateurs

@ Licence

® Maintenance

® Active Update

® Haule disponibilité

® Management Cenfer
® Console CLI i
2 reseau

® Inferfaces

® interfaces virtuelles
® Routage

® Roulage mullicast
® DNS dynamique

® DHCP

® Proxy cache DNS

#) oBJETS v
< >

8 OBJETS RESEAU +
|l SUPERVISION +

Rechercher

4 vl bridge
[#yin
[ dmz1
[ dmz2
[ dmz3
1% dmz4

(1] out

4 [ dmz5
[ vian-adm
[ ian-usr
[ pen
M vTs

4 [ wan-dmz6
[ wan

FW1  § admin
3.3.2 9, Lecture/Ecriture...

= Vue mixte~ Tout afficher~

Général

Sélectionnez une interface ou un bridge

8 Annuler

Ensuite, par défaut, toutes vos interfaces seront dans un bridge ; nous allons changer I'IP de celui-ci.
Cliquez sur le bridge puis changez son IP.
Attention, vous n’aurez plus acces au firewall, il faudra changer votre IP afin d’étre dans le méme
réseau que le firewall.

¢ STORMSHIELD sh300

@ INTERFACES

«
@ CONFIGURATION -
»

A

@& TABLEAU DE BORD
@ svsTEmE

® Configuration

® administrateurs

® Licence

® Maintenance

® Active Update

® Haule disponibilité
® Management Center
® Console CLI 4
& resEAU

® Interfaces

® Inferfaces vituelles
Routage

Routage mulficast
DHS dynamique
DHCP

® Proxy cache DNS

(8) oB.ETS v
< >

B OBJETS RESEAU +
|l SUPERVISION +

11

Rechercher

4 o} bridge
[yin
P dmz1
P dmz2
My dmz3
dmz4

4] qut

4 [ dmz5
] vian-adm
] vian-usr
% pen
TS

4[] wan-dmz6:
] wan

FW-1 _§ admin
), Lecture/Ecriture...

% | 4 Ajouter~ E3 Supprimer | [ Vue mixte~ Tout afficher- <& Vérifier Futilisation

CONFIGURATION DE L'INTERFACE CONFIGURATION AVANCEE MEMBRES DU BRIDGE

Nom

‘Commentaire -
Membres du bridge
Ports physiques :

Interfaces (physiques et logiques) :

Plan d'adressage

< Ajouter E3 Supprimer
Adresse IP
10.254 254 254

bridge

[in (Port 2), dmz1 (Port 3), dmz2 (Port 4), dmz3 (Port 5), dmz4 (Port 6) ]

[in, dmz1, dmz2, dmz3, dmz4 |

() IP dynamique (obtenue par DHCP)
(@) IP fixe (statique)

Masque réseau Commentaire
2552552550

& Annuler
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Configuration des interfaces

Tant que nous sommes dans la catégorie Interfaces, nous allons configurer celles-ci.

Pour commencer, nous allons sortir des interfaces du bridge par défaut afin de pouvoir les configurer. Dans
mon cas, j'en utiliserai deux : une pour le réseau LAN et une pour le WAN.

Il est conseillé d’utiliser I'interface OUT pour le WAN et I'interface IN pour le LAN.

Pour sortir une interface du bridge, allez dans la section Membres du bridge, puis retirez les interfaces
souhaitées..

Fw-41 g admin
3.3.2 <l Lecture/Ecriture...

Y% STORMSHIELD sn300

«
@ CONFIGURATION -
»

%2 1C)

Ajgsz-nous & amsilorsr lapplication | Télschargez Ia aults d-administration

@ INTERFACES &

Rechercher . % 4 Ajouter- [E3 Supprimer | [E Vue mixte~ Tout afficher~ @ Vérifier lufilisation
@ TaBLEAU DE BORD 4 oy bridge CONFIGURATION DE LINTERFACE  CONFIGURATION AVANCEE  [VISNGLIZnIRaLlie'
@ svsTEME fyin
A dmz1 INTERFACES DISPONIBLES INTERFACES MEMBRES DU BRIDGE
D reseau R amzz 5 o #n
® Inferfaces M dmz3 [ dmz5 1 dmz1
® Interfaces virtuelles M dmz4 I wian-dmz6 7 dmz2
(] cust ] vian-adm m dmz3
® Roulage > m dmz5 [ wlan-usr m dmz4
® Routage mutlicast + ] wan-dmz6 %5 pen
VTS
® DHNS dynamique .
@ wan
® DHCP
® Proxy cache DNS i - |
® osuETS

@ UTILSATEURS

&% POLITIQUE DE SECURITE
(® PROTECTION APPLICATIVE
& wen

@ woTiFicaTIONS

< >
B OBJETS RESEAU + % Annuler |
|.e SUPERWVISION e

Ensuite, nous allons configurer les interfaces. Dans mon cas, je vais créer des VLANSs et utiliser les
interfaces sorties du bridge pour héberger les VLANES.

Ensuite, allez sur les interfaces que vous allez utiliser pour les VLANS, puis dans Plan d’adressage,
cochez la case IP Dynamique (obtenue par DHCP). Ainsi, l'interface n'obtiendra pas d'IP.

FW4 g admin
¥% STORMSHIELD snsoo 357 T LestmeEoinae.. |
e s
&L
@ s 2 @@ﬂ
» | [Rechercner x| o Ajouters [E (2 | wemixer Toutafichers @ Vériter fustisation

@ TABLEAU DE BORD 4 of! bridge

CONFIGURATION DE L'INTERFACE [Jeel el VN le PRy Tle 53

@ svstéue B -
a1 Nom 4mz5

@ reseau % dmz2 Commentaire

® Inferfaces [ dmz3 Fort physique amz5(7)

@ interfaces virtuelles IEI e VLANs attachés a linterface vlan-adm, vian-usr, pen, VTS

® Routage S @yamzs Couleur: 9

® Routage multicast > [ wan-dmz6. Cette interface est interne (protégée) 7

® DNS dynamique

® DHCP

® Proxy cache DNS

@ ossETs

& uTusaTEURS

& POLITIQUE DE SECURITE
@ PROTECTION APPLICATIVE
@ ven

@ norrcations

< >
B OBJETS RESEAU +

182 148 1 734 /2rdmin/ademin hmi?ar —17AORA1RSAAGL

12

Plan dadressage

+ Ajouter €3 Supprimer

Adresse IP

() Aucun (interface désactivée)
(@ IP dynamique (obtenue par DHCF)
() Plan d'adressage hérit du bridge

O IP fixe (statique)

Masque réseau

2 Annuler J

Commentaire
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Pour créer un VLAN, cliquez sur le bouton Ajouter, puis sélectionnez Ajouter un VLAN.

h
] @ e

x4 Ao 5 [2 | voo mose~ Tout amener~
& 1aBLEA DE BORD - =L} bridge *3 Ajuler un bridge.
@ svsteme :“"' A sjouier un VLAN
amzs
Agouter un mogem Seleclionnez une inferTace ou un bridge
® Contiuration ~ 5 o

B sjouler ume intertace
® samnsaeurs Ajouh terfae GRETAP

all jouter une cié USBModem
® Licence

® Maintenance

® acive Updae

® Haule disponibiilé

® Managsment Canter
® Console CLI

@ réseau

® infestaces

® inisctaces vatuelies
® Rouage

® Routage multicast

® NS amamique

® ohce
® Praxy cache DNS
() cesrs e
< >
1 OBUIETS RESEAU + € Annuder
182.168.1254/ackmindacmin htmitnc=17698730176142 )

Si votre VLAN sera présent sur une seule interface, cochez I'option VLAN attaché a une seule
interface.

CREER UN NOUVEAU VLAN ®

CREATION D'UN VLAN

(@) VLAN attaché & une seule interface (extrémité de VLAN)
() VLAN aftaché & 2 interfaces (VLAN traversant)

Suivant % 2 Annuler

Ensuite, ici, vous devrez choisir I'interface parente du VLAN, nommer votre VLAN, choisir I'ID du
VLAN, indiquer si cette interface est externe ou interne, puis définir I'lP que le routeur aura sur le
VLAN.

CREER UN NOUVEAU VLAN 32

CREATION D'UN VLAN

Identification du VLAN

Interface parente : dmz5 v
MNom

Commentaire -

Couleur - &

|dentifiant de VLAN 1 =
Priorité (CoS): 0 =
Cette interface est - externe (publique) 7

Plan d'adressage

Adresse IPv4

« Précédent ¥ Terminer % Annuler

13
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Répétez 'opération pour tous les VLANs que vous souhaitez attribuer.

Une fois vos VLANSs créés, attribuez-leur les passerelles par défaut dans I'onglet Configuration

avancée.

Pour les interfaces LAN, mettez I'IP du routeur du réseau en passerelle.

Y STORMSHIELD sn300

&L
@ s
-

Rechercher ..
@ TABLEAU DE BORD AL 4ot bridge
@ svsTEME i
[famz1
® Configuration 5 ama2
® Administrateurs % dmz3
® Licence % dmz4
(¥ out
® Maintenance a5
@ Active Updale ] vian-adm
® Haute disponibilité [ ian-usr
% pen
® Management Center VTS
@ Console CLI 2 [Mwa G
& Reseru [ wan
® Interfaces

® |Interfaces viruelles
® Routage

@® Routage mullicast
@ DHS dynamique
® DHCP

® Proxy cache DNS

(@) oBJETS v
< >

B 0BJETS RESEAU +
|wd SUPERVISION =

Fw-1 § admin
332 9 Lecture/Ecriture...

% o Ajouter~ [E3 Supprimer | [E] Vue mixle~ Tout afficher~ @& Vérifier 'uilisation

CONFIGURATION DE L'INTERFACE CONFIGURATION AVANCEE

Routage sans analyse

Autoriser sans analyser :

Routage par interface

Préserver |a priorité 802_1p du VLAN

v &

Adresse de |a passerelle

Bande passante de l'interface (informatif}

Débit : automatique

K

¥ Appliquer J & Annuler

Ensuite, nous allons configurer la passerelle par défaut. Pour ce faire, allez dans I'onglet Routage,
puis dans le champ Passerelles par défaut, mettez-y I'objet correspondant a I'lP WAN du

routeur.

Y% STORMSHIELD sn300

&
»

TABLEAU DE BORD =~ .
@ Passerelle par défaut

i svsTEME

ROUTES STATIQUES
® Configuration

Rechercher
® Administrateurs
Licence
Maintenance

Active Update
Haute disponibilité
Management Center
Console CLI M
i RESEAU
Interfaces
Interfaces virtuelles
Routage

Routage multicast

DNS dynamique

o o o o 0o 0D e o 0o 9 0 0

DHCP

® Proxy cache DNS

Page

@) oBJETS v
€

B OBJETS RESEAU +
|l SUPERVISION +

14

ROUTES STATIQUES ROUTAGE DYNAMIQUE

Etat Réseau de destination (objet machine, réseau ou groupe)

Fw-1 g admin
3.3.2 ¢ Lecture/Ecriture...

ROUTES DE RETOUR

(routeur) gw-wan

h

3| 4 Ajouter

Plan d'adressage Interface

1 sur1 @

Protégée Passerelle

Couleur Comm

¢ Annuler
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Ensuite, nous allons configurer notre routeur en tant que serveur DHCP.

Allez dans la section DHCP, et assurez-vous que la case Serveur DHCP soit cochée.

Pour ajouter une plage d’adresses DHCP, cliquez sur le bouton Ajouter.

% STORMSHIELD sn300

&
»

Fw-1§ admin
3.3.2 ¥} Lecture/Ecriture...

Général
® Administrateurs N
® Licence Acfiver le service
® Mainienance @ serveur DHCP
® Active Update () relai DHCP
® Haute disponibilité
® Management Center Paramétres par défaut
® Console CLI i
Nom de domaine:
& REsEAU
Passerelle: ~ B
® |nferfaces - —
DNS primaire: DNS primaire ~ B
® Interfaces viruelles ! _ -
DNS secondaire: DNS secondaire ~ B
® Routage
® Routage multicast
® DNS dynamique PLAGE D"ADRESSES
® DHCP + Ajouter B Supprimer
® Proxy cache DNS Plage d'adresses Passerelle DMS primaire DNS secondaire Nom de domaine
® oBuETS DHCP-U Firewall_vian-usr DNS-U DNS-AD Domaine par défaut
@ UTILISATEURS dhcp-ADM Firewall_vlan-adm DNS-ADM DNS-AD Domaine par défaut
. . dhep-PEN DMNS-PEN DNS-PEN default Domaine par défaut
@ POLITIQUE DE SECURITE P etaul omane paraeray
(® PROTECTION APPLICATI v
< >

B OBJETS RESEAU +
|sl SUPERVISION +

Puis, vous devrez créer un objet pour la plage d'adresses que le DHCP pourra attribuer.

CREER UN OBJET
[E]
Mom de Fobjet:
FODN
ﬂ-IE Adresse IPv4
0.0 Plage d'adrezses |IP Début:
: Fin:
=] "]
oBo

Commentaire:

15

DHCP-ADM

192.168.1.50
192.168.1.70

& Créer ® Fermer

8 Annuler
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Une fois la plage d’adresses créée, il faut lui attribuer un DNS et une passerelle. Vous devrez les créer si cela
n’est pas déja fait.

Pour finir, il ne nous reste plus qu’a configurer les regles de NAT et de filtrage réseau pour accéder
a Internet et aux autres réseaux distants.
Allez dans la section Filtrage et NAT.

Ensuite, dans les regles de filtrage, je vais créer une regle qui laisse passer tout le trafic. A terme, il
faudra retirer cette regle, car elle est peu sécurisée ; elle laisse passer n’importe quel trafic en
provenance de n'importe quel réseau.

7 == @on § passer [ Any [&] Any (=] Any @wrs

Ensuite, nous allons créer une regle de NAT qui va traduire I'lP des réseaux privés par I'lP
publiquedu firewall.

La régle ressemblera a cela : la source, au niveau du trafic apres translation, sera I'lP publique du
firewall.

FWA g admin

% STORMSHIELD sN3o00 332 %, LecturelEcriture.

«
@ DILTRAGE ET HAT

A (10)Passall |v R Activer celte politique Editer + 3 Exporter [z

[£) OBJETS ~

® Opjets réseau
o Rechercher. X + Nouvelle régle ~ Tout dérouler =] Tout fermer Réinitialiser les statistiques des régles.

® Obj R
Obistlvich) =] Trafic original (avant translation) Trafic aprés translation

_ Efat Options Commentaire

® Certiicats et PKI Source. Destination Port dest. Source Port src. Destination Port dest

D UTIUSATEURS 1 =m @on [*] Any [# Any [#] Any - gw-wan 4 ¥ ephemera [¥] Any [Etracer Créée le 2017-02-10 15:54:27, par admin {192...
® Utiisateurs

® Comples temporaires

® Droits daceés

® Authentification

® Enidlement

® Configuration des annuaire:
& PoLTIQUE DE SECURITE
® Filrage f NAT

® Fitrage URL

® Fitrage SSL

® Fitrage SMTP

® Qualité de service

® Regles impliciles

@ PROTECTION APPLICATI ,
< > Page |1 | sur1

B 0BJETS RESEAU >
Ll SUPERVISION + Sauve  Annuler

Apres avoir configuré ces regles, normalement, notre réseau local devrait avoir acces a Internet.

&
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Création du VPN IPSEC

Maintenant, nous allons créer le VPN IPSec pour relier mes deux sites : Lyon et SLM.

Pour ce faire, allez dans I'onglet VPN, puis dans la catégorie IPSec.

Ensuite, allez dans la section Profils de chiffrement.

Ici, nous allons créer deux profils : un pour la phase 1 et le second pour la phase 2.

Configurez les deux profils selon les algorithmes de chiffrement souhaités.

¢ STORMSHIELD sn300

&
@ CONFIGURATION -
»

1g) CBJETS A
® Objels réseau

® Objets Web

® Certificats et PKI

@ uTILSATEURS

@ Utilisateurs

® Comples temporaires

® Droits d'accés

® Aulhentificaion

® Enrblement

® Configuration des annuaire:
&5 POLITIQUE DE SECURITE
@ PROTECTION APPLICATIY
& ven

® VPN IPsec

® VPN SSL Portail

® VPN SSL

® Serveur PPTP

@ HOTIFICATIONS

v

VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION

FWA _§ admin

3.3.2 9, Lecture/Ecriture...

PROFILS DE CHIFFREMENT

< >
E OBJETS RESEAU +
lad SUPERVISION +

Profils de chiffrement par défaut

Profil de chiffrement IKE (phase 1) -

Profil de chiffrement IPsec (phase 2) -

+ Ajouter- E3 Supprimer

Type  Nom
IKE SirongEncryption
IKE GoodEncryption
IKE Mobile

IKE IKE-SLM

IPSEC  StrongEncryption
IPSEC  GoodEncryption
IPSEC  Mobile

IPSEC  IKEv2-5LM

Y¢ STORMSHIELD sh300

«
i) VPN IPSEC
@ CONFIGURATION -
>

&) OBJETS A
® Objets réseau

® Objels Web

® Cerlificals et PKI

D UTILISATEURS

® Utilisateurs

® Comptes temporaires

@ Droits d'accés

® Authentification

® Enrdlement

® Configuration des annuaire:
& PoLTIQUE DE SECURITE
@ PROTECTION APPLICATI
& ven

® VPN IPsec

® VPN SSL Portail

® VPN SSL

® Serveur PPTP

(@ noTIFicATIONS

POLITIQUE DE CHIFFREMENT - TUNNELS ‘CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

IKE-SLM

IKEV2-SLM

PROPOSITIONS D’AUTHENTIFICATION

+ Ajouter EJ Supprimer

‘Algorithme:
1 hmac_sha256

PROPOSITIONS DE CHIFFREMENT

4 Ajouter E3 Supprimer

‘Algorithme
1 aes

FW-1 _§ admin
3.32 ¢, LecturefEcriture...

Eel=

< >
B OBJETS RESEAU +
|l SUPERVISION +
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Profils de chiffrement par défaut

Profil de chiffrement IKE {phase 1) -
Profil de chifirement IPsec (phase 2) :

+ Ajouter~ EJ Supprimer

Type Nom

IKE StrongEncryption
IKE GoodEncrypfion
IKE Mobile

IKE IKE-SLM

IPSEC  StrongEncryption
IPSEC  GoodEncryption
IPSEC  Mobile

IPSEC  IKEv2-SLM

IKE-SLM

IKEv2-SLM

Général

Commentaire -

Diffie-Heliman :

Durée de vie maximum {en secondes) -

PROPOSITIONS

=

Force

Force
128

¢ Annuler

DH14 MODF Group (2048-bits)
28800

+ Ajouter EJ Supprimer | 4 Monter § Descendre

Algorithme
1 sha?_756

Algorithme

<

Chiffrement

128

¢ Annuler
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Ensuite, allez dans I'onglet correspondant.

Créez un nouveau correspondant et renseignez les champs comme suit :
Passerelle distante : IP publique du réseau distant

Profil IKE : renseignez le profil de chiffrement de la phase 1 créé précédemment
Version IKE : sélectionnez la version IKE souhaitée

Méthode d’authentification : choisissez votre méthode d’authentification

Clé prépartagée : renseignez la clé d’authentification

Fw-1 _§ admin

“f‘, STORMSHIELD SN300 332 ¥, Lecture/Ecriture...

P
-

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
&) OBJETS A
® Objels réseau Chercher dans les corresy X | Filtrer~
® Objels Web + Ajouter~ 3 Supprimer N Renommer
Commentaire :
® Cerificats et PKI Hom -
Sile._lestsim Passerelle distante wna-SLM ¥ &
D UTILSATEURS : B
Site_wma-SLM Configuration de secours None hd
® Utilisateurs SLM =
Profil IKE : IKE-SLM -l
® Comples temporaires —
Version IKE IKEW1 ~7
® Drits d'accés o
® Authentification dentification
® Enrdlement H Méthode d'authentification Clé prépartagée (PSK) ..
® Configuration des annuaire: Certificat
& POLITIQUE DE SECURITE Local ID (Optionnel) Saisir un identifiant
@ PROTECTION APPLICATI ID du correspondant {Opfionnel) Saisir un identifiant
@D ven Clé prépartagée (hexadécimal) : 72697369
® VPN IPsec Confirmer : 7a697a69
® VPN SSL Portail || Saisir Ia clé en caractéres ASCII
® VPN SSL
® Serveur PPTP <7 Configuration avancée
@ nNOTIFICATIONS =
Page 1 sur1 »
< >
B OBJETS RESEAU + # Annuler
| SUPERVISION +

Ensuite, dans Politique de chiffrement — Tunnel, créez un nouveau tunnel IPSec. Comme source,
sélectionnez le réseau local désiré et, comme destination, renseignez le réseau local distant souhaité
sélectionnez le correspondant que vous avez créé.

18
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Fw-1 § admin

% STORMSHIELD sn300 3.3.2 %, Lecture/Ecriture...

&
#) VPN IPSEC
® CONFIGURATION -
e R WAl 5 =S g DN YSEl  CORRESPONDANTS  IDENTIFICATION — PROFILS DE CHIFFREMENT

v | AL Activer cefle politique | Editer~ | 5

1) OBJETS ~
® Objets réseau A (1) IPsec 01

® Objets Web - ® _ SITE A SITE [(ehy 2t NET AN e ANONYME - UTILISATEURS NOMADES

et clE] Texde recherché % <4 Ajouter~ EJ Supprimer | t Monter } Descendre iﬁ"l}nupel E’Cop'ﬂ

@ UTILISATELRS Ligne Etat Réseau local Comespondant Réseau distant Profil de chiffrement Commentaire
® Utilisateurs 1 @ on®  Network_vian-adm Site_testsim ADM-SLM IKEw2-5LM

‘Comples temporaires
Droils d'accés

Authentification

Enrdlement

® Configuration des annuaire:
& PoLITIQUE DE SECURITE
(@ PROTECTION APPLICATY
@ ven

® VPN IPsec

® VPN SSL Portail

® VPN SSL

® Serveur PPTP

@ noTIFIcATIONS
< >

E OBJETS RESEAU + ¢ Annuler

|l SUPERVISION +

Page 1 sur1 i‘ﬁ

Une fois le tunnel IPSec configuré, nous allons ajouter les régles de filtrage pour permettre la
communication avec le site distant.

Dans I'onglet Régles Filtrage et NAT, renseignez les régles de filtrage comme suit :

FWA § admin

* STORMSHIELD sn300 332 ¥ Lecture/Ecriture...

«
@ FILIRAGE ETNAT

A (10)Passall |~ g Aciiver celte poliique Editer » "3 Exporter (o2}

OBJETS ~
©

® Objels résean : m 3 :
= Rechercher. x| | & Nowelerége~ (I Tout dérouter [ Tout fermer F Réinfialiser les statistiques des régles
® Objets Web Etat  :v  Action = Source Destination Paort dest Protocole Inspection de sécurité =»  Commentaire.
® Cortficats ot PKI 1 @ @m 4 passer § gwwan (@ wna-SLM ¥ isakmp_natt @rs Créée le 2017-02-16 13:30.15, par agmin (192...
@ unusaTEURS ¥ isakmp
oo Créée le 2017-02-16 13:30:15, par admin (192..
P 2 @on i passer [E wnaSLM 1B gw-wan ¥ isakmp_natt @rs par (
¥ isakmp
% Com pioa leay.oraires 3 @ @on 4 passer @ wna SLM guwan @ Any —— @ws Créée le 2017.02.16 13:30:15, par admin (192..
® Droits daccés [ = oo § paseer  gwen {f wma-SLM [ Any G @es Créée le 2017-02-16 13:30:15, par agmin (192...
® Authentification 5 @ @on 4 passer oS ADM-SLM oS Network_vlan-adm [ Any @es Créée le 2017-02-16 13:37:37, par admin (192..
OT T i via Tunnel VPN IPSec
6 o @on 4 passer o8 Network_vian-adm off ADM-SLM [ Any @wrs Créée le 2017-02-16 13:40:54, par admin (192...
® Configuration des annuaire: inferface: wan

Dans l'image, network_vlan-adm représente mon réseau local, ADM-SLM représente le réseau
local distant, wan-slm représente I'lIP publique distante, et gw-lan est I'IP publique de mon site
local.

Une fois ces régles configurées, nos deux sites pourront communiquer entre eux.
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