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/roj Déplsiemgnt d’FDR

/ Contexte du Projet

/ Description du laboratoire GSB

Le secteur d'activité :

L'industrie pharmaceutique est un secteur tres lucratif dans lequel le mouvement de
fusion acquisition est tres fort. Les regroupements de laboratoires ces derniéres
années ont donné naissance a des entités gigantesques au sein desquelles le travail est
longtemps resté organisé selon les anciennes structures.

Des déboires divers récents autour de médicaments ou molécules ayant entrainé des
complications médicales ont fait s'élever des voix contre une partie de l'activité des
laboratoires : la visite médicale, réputée étre le lieu d' arrangements entre l'industrie et
les praticiens, et tout du moins un terrain d'influence opaque.

L'entreprise :

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant
ameéricain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les
hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des médicaments
plus conventionnels), lui méme déja union de trois petits laboratoires .

En 2009, les deux géants pharmaceutiques ont uni leurs forces pour créer un leader de
ce secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son siege
administratif a Paris.

Le siege social de la multinationale est situé a Philadelphie, Pennsylvanie, aux Etats-Unis.
La France a été choisie comme témoin pour I'amélioration du suivi de l'activité de
visite.
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Description du systeme informatique

Le systeme informatique :

Sur le site parisien, toutes les fonctions administratives (gestion des ressources
humaines, comptabilité, direction, commerciale, etc.) sont présentes. On trouve en
outre un service labo-recherche, le service juridique et le service communication.

La salle serveur occupe le 6éme étage du batiment et les acces y sont restreints
(étage accessible par ascenseur a l'aide d'une clé sécurisée, portes d'accés par
escalier munies d'un lecteur de badge, sas d'entrée avec gardien présent 24h/24).

Les serveurs assurent les fonctions de base du réseau (DHCP, DNS, Annuaire et
gestion centralisée des environnements) et les fonctions de communication (Intranet,
Messagerie, Agenda partagé, etc.).

On trouve aussi de nombreuses applications métier (base d'information
pharmaceutique, serveurs dédiés a la recherche, base de données des produits du
laboratoire, base de données des licences d'exploitation pharmaceutique, etc.) et les
fonctions plus génériques de toute entreprise (Progiciel de Gestion Intégré avec ses
modules RH, GRC, etc.).

Un nombre croissant de serveurs est virtualisé.

Constitué autour de VLAN, le réseau segmente les services de maniere a fluidifier le
trafic.

Les données de I'entreprises sont considérées comme stratégiques et ne peuvent
tolérer ni fuite, ni destruction. L'ensemble des informations est répliqué
quotidiennement aux Etats-Unis par un lien dédié. Toutes les fonctions de
redondances (RAID, alimentation, lien réseau redondant, Spanning-tree, clustering,
etc.) sont mises en ceuvre pour assurer une tolérance aux pannes maximale.

L'équipement :

L'informatique est fortement répandue sur le site. Chaque employé est équipé d'un
poste fixe relié au systeme central. On dénombre ainsi plus de 350 équipements
terminaux et un nombre de serveurs physiques conséquent (45 en 2012) sur lesquels
tournent plus de 100 serveurs virtuels.

On trouve aussi des stations de travail plus puissantes dans la partie labo-recherche,
et une multitude d'ordinateurs portables (personnels de direction, service
informatique, services commerciaux, etc).

Les visiteurs médicaux regoivent une indemnité bisannuelle pour s'équiper en
informatique (politique Swiss-Bourdin) ou une dotation en équipement (politique
Galaxy). Il n'y a pas a I'heure actuelle d'uniformisation des machines ni du mode de
fonctionnement

Chaque employé de I'entreprise a une adresse de messagerie de la forme
nomUtilisateur@steph.com. Les anciennes adresses de chaque laboratoire ont
été définitivement fermées au ler janvier 201 I.
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Organisation du réseau

Répartition des services :
Chaque étage dispose d'une baie de brassage qui le relie par une fibre a la
baie centrale de la salle serveurs.

Toutes les salles de réunion sont équipées d'un point d'acces Wifi

positionné par défaut dans le VLAN "Visiteurs" qui autorise uniquement un
acces Internet.

Les portables connectés en wifi a ce point d'acces regoivent ainsi une adresse
IP et n'ont, par conséquent acces qu'aux services DHCP et DNS.

Le point d’acces peut étre configuré a la demande pour étre raccordé a un
VLAN présent au niveau de I'étage.

Chagque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un
tableau numérique interactif.

La salle "Démonstration” est destinée a l'accueil des organismes de santé
(AFSSAPS notamment) et des partenaires scientifiques. Elle dispose de
paillasses et d'équipements de laboratoire, en plus d'une salle de réunion.

6eme Etage : Salle Serveurs

S5eme Etage: Direction / + 1 salle de reunion
RH / DSI

d4eme Etage : Informatique (Reseau & Systeme)
/ Compta / Juridique

(i (15

3eme Etage: Labo-Redherche + 1 salle de reunion

2eme Etage: Developpement / + 1 salle de réunion
Commerdal

ler Etage: Communication / Redaction / Secretariat
Administratif

RDC : Accueil / Secunte/ + 2 salles dereunion
Caféteria + 1 salle « déemonstration »
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Projet
Segmentation du réseau :
L'organisation des VLAN et de I'adressage IP est la suivante :

N° VLAN Service(s) Adressage IP
20 ADM-LYON 192.168.1.0/24

21 LAN-LYON 192.168.254.0/24

22 ADM-SLM 172.16.1.0/24

23 LAN-SLM 172.16.254.0/24

555 WAN 10.10.1.0/24
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Salle serveur et connexion internet

L'organisation des serveurs et des équipements réseaux est la suivante :

* Le serveur principal est virtualisé sous le systeme Vmware Vcenter 7.0

e Un Commutateur Multicouche Cisco permet l'interconnection du
serveur principal et la liaison vers le firewall de proximité (Internet).

* L’environnement Virtuel et réseau des Projets d’Atelier de
Professionnalisation sont référencées ci-dessous :
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Schéma réseau

SW intermmet BTS
10.10.1.1

Wan BTS
10.10.1.024

=

Lan user Lyon
192.168.254.0/24

sw 13
10.10.1.13 192.168.1.250 10.10.1.12
Fw2 FW1
172.16.1.254 192.168,.1.254
172.16.254 254 192.168.254 254
L]
DP-bambara-Lyon
DC-1 Support
192.168.1.201 192.168.1.212|
ADM Lyon
192.168.1.0/24
damav.barnbara jocal
182.168.1.150
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Rapport Technique

La réalisation du projet se divise en deux parties. D'abord, nous allons
faire la configuration des clients ClamAV et du serveur.

Ensuite, nous allons nous occuper de configurer un serveur Wazuh
pour récupérer les logs.

Creation DU serveur Clamav

Depuis une machine Debian, ouvrez un terminal bash.

Depuis le terminal, nous allons installer I'agent ClamAV et un serveur web. Dans notre cas, nous
installons Nginx.

Pour ce faire, exécutez les commandes suivantes :
sudo apt update
sudo apt install nginx -y

sudo apt install clamav clamav-daemon

Attention : nous avons eu des problémes avec la dernicre version de ClamAV, nous avons donc
install¢ la version 1.4.4 de celui-ci.

Une fois ClamAYV installé sur le serveur, nous pouvons configurer le serveur web. Ce dernier va
nous permettre de rendre nos bases de données locales que nos antivirus vont utiliser. Pour pouvoir
mettre a jour les bases de données des clients, il faudra mettre a jour celles du serveur.

Dans un premier temps, il faut créer le fichier de configuration du site.

Exécutez la commande suivante pour créer le fichier et adaptez les champs selon vos besoins :

vi /ete/nginx/sites-available/clamav

## vous pouvez aussi éditer le fichier de configuration « default »
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Ensuite, mettez cette configuration :
nginx
server {
listen 80;
listen [::]:80;
server_name clamav.bambara.local; ## mettez le nom de domaine qui vous convient
root /var/www/clamav;
location / {

autoindex on; ## bien préciser cette variable
try_files Suri Suri/ =404;

}
}

Exécutez la commande suivante pour créer un lien symbolique :

In -s /etc/nginx/sites-available/clamav /etc/nginx/sites-enabled/clamav
Ensuite, redémarrez Nginx :

systemctl restart nginx

Votre site est normalement accessible depuis I'IP du serveur. Si vous vous y connectez, vous
arriverez sur une page vierge.

Pour ajouter du contenu a cette page, notamment les bases de données des agents, nous devrons
ajouter les fichiers dans le dossier défini plus tot (/var/www/clamav).

Si le dossier n'est pas crée, créez-le :
mkdir -p /var/www/clamav

Ensuite, il faut créer les fichiers de BDD dans ce dossier. Il faut installer python3-requests et pipx.
Exécutez les commandes suivantes :

apt install python3-requests

apt install pipx

sudo pipx ensurepath

Maintenant, pour créer et mettre a jour la base de données, exécutez :
pip3 install cvdupdate

cvd config set --dbdir /var/www/clamav/

cvd update

Vous pouvez vérifier le contenu du dossier pour voir si tout s'est bien passé.

10



Projet Déploiement d’EDR

Ensuite, nous allons créer une tache cron pour mettre a jour les BDD automatiquement. Exécutez
les commandes suivantes :

crontab -e

Ajoutez la ligne suivante :

0 * * * * /pbin/sh -c ""~/.local/bin/cvd update &> /dev/null"
Maintenant, redémarrez Nginx :

systemctl restart nginx

Et si vous vous connectez sur votre site, vous arriverez sur une page ressemblant a ceci.

= c © & Neon sécurisé  ht bambaralocal £ [ ]
Index of /

bytecode-339 cdiff 17-Max-2@26 13:38 BR6
bytecode-339. cdiff sion 17-Mar-2@16 13:38 9078
bytecode-339. cvd. sign 17-Mar-2026 13:30 wrs
bytecode. cvd 17-Mar-2026 13:38 281702
duily-27943 cdiff 17-Max-2006 13:20 1321
daily-27943, cdiff sian 17-Mar-2026 13:38 9078
daily-27943 cvd. sion 17-Mar-2026 13:38 2078
daily.cvd 17-Mar-2026 13:30 23383962
dns. Txt 17-Max-2026 13:30 a2
main-63, cdiff 17-Max-2026 13:29 41321068
main-63 . cdiff sion 17-Max-2026 13:29 o8
=ain-63. cvd sign 17-Mar-2016 13:38 97
main. cvd 17-Mar-2016 13:30 B0A72577

Sur I'image, vous pouvez voir que j'accede au site via un nom de domaine.
Pour configurer ceci, rendez-vous sur votre DNS (dans notre cas, sur notre serveur AD).

Depuis le Gestionnaire de serveur : Outils > DNS.

[z Gestionnaire de serveur

Afficher  Aide

Outils

«« Tableau de bord @I o

Configuration du systéme

E Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR Défragmenter et optimiser les lecteurs
Diagnostic de mémaire Windows

§ Serveur local -
[ ons

i Tous! '

Wi Tous les serveurs o Conﬁc urer ce se Domaines et approbations Active Directory
L ] = o 2

B% ADCS DEMARRAGE Editeur du Registre

I§l AD DS RAPIDE Gestion de I'ordinateur

2 DNS .-l'\‘ outer des roles Gestion des stratégies de groupe

Ensuite, dans la console DNS : Zones de recherche directe > votre nom de domaine > Clic droit >
Nouvel hote (A ou AAAA).

11
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£ Gestionnaire DNS

Fichier Action Affichage 7
ed | 2mXBoz Hm iE@a
2 ONS o a

o Nom L]
v § oc Toudp
~ (] Zones de recherche directes j-DumamDnszoﬂeS
9 _msdcs.BAMBARAlocal Trorestdnszones

> () BAMBARAloc *
| Zones de rechercl
> (2] Points d'approbal Charger & nouveau
: i conc AAAA).

Mettre & jour un fichier de données du serveur

Nouvel alias (CNAME)...
Nouveau serveur de messagerie (MX)...
Nouveau domaine...

Nouvelle délégation...

Nouveaux enregistrements...

DNSSEC

Toutes les tiches

Affichage

Supprimer

Actualiser

Exporter la liste...

Propriétés

Aian

Remplissez les champs comme suit :

Nom : nom du serveur
Adresse IP : IP de votre serveur

Nouvel hote X

Nom (utilise le domaine parent si ce champ est vide) :
| damav |

Nom de domaine pleinement qualifié (FQDN) :

[dmv.aMARA.local. ]
Adresse IP :
| 192.168.1.50| |

[ Créer un pointeur d'enregistrement PTR associé
[[] Autoriser tout utilisateur identifié a mettre a jour les
enregistrements DNS avec le méme nom de propriétaire

[ ]| e

Normalement, votre serveur devrait étre accessible depuis son nom de domaine.

12
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Configuration des agents clamav

Nous allons configurer 1'agent ClamAV sur notre serveur AD avant de le déployer.

Pour ce faire, téléchargez et installez ClamAYV depuis le site officiel. Dans notre cas, nous allons
télécharger la version 1.4.4.

Par défaut, ClamAYV s'installe dans le dossier suivant :
C:\Program Files\ClamAV

Ici, il faudra récupérer les fichiers suivants :
clamd.conf
freshclam.conf

Ensuite, nous allons commencer par configurer le fichier clamd.conf.
Dans ce fichier, nous allons ajouter ou modifier les variables suivantes :

ExcludePath "C:\\Windows'" ## Attention : on définit cette variable uniquement pour gagner
du temps pour nos tests

TCPAddr 0.0.0.0

TCPSocket 3310

DatabaseDirectory "C:\Program Files\ClamAV\database"
TemporaryDirectory "C:\Program Files\ClamAV\quarantine"
PidFile "C:\Program Files\ClamAV\clamd.pid"
ExtendedDetectionInfo yes

LogSyslog yes

LogRotate yes

LogTime yes

LogFileMaxSize 15M

LogFile "C:\Program Files\ClamAV\logs\clamscan.log"

Ensuite, nous allons configurer le fichier freshclam.conf en modifiant ou ajoutant ces variables :
LogSyslog yes
DatabaseMirror http://clamav.bambara.local/ ## renseigner le nom de domaine ou I'lP du

serveur
ScriptedUpdates no

13
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Déploiement des Agents Clamav

Pour commencer, nous allons créer un dossier partagé.
Sur votre bureau, créez un dossier.

Affichage >
Trier par >
Actualiser

Coller

Coller le raccourci

B Open MobaXterm terminal here

‘ MNouveau b Dossier
[ Paramétres d'affichage #| Raccourci
& Personnaliser <| Image bitmap

= Document au format RTF
-| Document texte

¢ Dossier compressé

Ensuite, dans les options, allez dans Partage, puis cliquez sur Partager.

Propriétés de : Nouveau dossier (2) %

Géndral Partage Sécurté Versions précédertss  Personnaliser

Partage de fichiers et de dossiers en réseau

Nouveau dossier (2)
Partagé

N Chemnmsea
\DC-1\UsershAdministrateur Desktop' Nouveau dossier (2)

Partage avancé
Définir des autorsations personnalisées. créer des ressources patagées et définic
d'autres options de partage:

¥ Partage avance...

Fermer

Sélectionnez Tout le monde et donnez-leur les droits en Lecture / Ecriture.

X
3B Acces réseau
Choisir les utilisateurs pouvant accéder a votre dossier partagé
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.
Nem Niveau d'auterisation
\ 2 Administrateur Propriétaire
2, Tout le monde Lecture/écriture ¥
- ffic 5 po =
Partager Annuler
— —

Ensuite, dans ce dossier, copiez l'installateur de ClamAYV ainsi que les fichiers freshclam.conf et
clamd.conf.

Ensuite, depuis le Gestionnaire de serveur, ouvrez la console de configuration des GPO :

Outils > Gestion des stratégies de groupe.

14
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Gérer Qutils  Afficher  Aide

Analyseur de performances

Autorité de certification

RVEUR R - )
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
er ce se

Diagnostic de mémaire Windows

DNS

-d ar Domaines et approbations Active Directory
I Editeur du Registre

- "'i:-:L."'e’ - Gestion de I'ordinateur

Gestion des stratégies de groupe

e Lo R Po Gactinnnaira dec sansicras Intarmat (1151

Maintenant, créez une nouvelle GPO sur I'ensemble de votre domaine :

Clic droit sur votre domaine > Créer un objet GPO dans ce domaine.
v 5 BAMBARA.loc! I

=/ Default Do Créer un objet GPO dans ce domaine, et le lier ici.., 0
=/ DEPLOIEM Lier un objet de stratégie de groupe existant...
=i/ Déploieme Bloquer I'héritage
,.bf fondecran:
i Nouvel ob Assistant Modélisation de stratégie de groupe... b
2| Domain C Mouvelle unité d'erganisation
2 Entreprise )
2 Provisionir Rechercher... fe
o] usager Meodifier le contréleur de demaine... p
< Objets de: Supprimer
T Filtres WM Utilisateurs et ordinateurs Active Directory...
=] Ohbijets GP(
i@ Sites Affichage »
5% Modeélisation de s Mouvelle fenétre 3 partir d'ici
4 Résultats de straté
Actualiser
Propriétés
Aide

Nommez la GPO comme vous le souhaitez.

Ensuite, modifiez la GPO et allez dans Configuration de l'ordinateur > Préférences > Parameétres
Windows > Dossiers.

Ensuite, nous devrons créer 3 dossiers avec des chemins différents. Pour créer un dossier, faites
Clic droit > Nouveau.

>\ Prétirences /| Ereni ) Standard [

jouter un neuvel dément Dostier

Ensuite, comme action, mettez Mettre a jour.

15
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Mouvelles proprietés de Dossier

Général  Commun

ﬁé Action @ | Mettre & jour

Chemin d'accés : |

Attributs
[Lecture seule
[Masqué
Archiver

Supprimer ce dossier (31l a été vide)

Supprimer de maniére récursive tous les sous-dossiers
(sils sont vidés)

Supprimer tous les fichiers du ou des dossiers

Autoriser la suppression des fichiers/dossiers en lecture
seule

Ignorer les erreurs pour les fichiers/dassiers qui ne
peuvent pas tre supprimes

Annuler Appliquer Aide

Ensuite, comme chemin d'action, veuillez définir les chemins suivants pour les 3 dossiers :

C:\Program Files\ClamAYV
C:\Program Files\ClamAV\logs

C:\Program Files\ClamAV\database

Normalement, vous obtiendrez ce résultat.

[ Editeur de gestion des stratégies de groupe

Eichier  Action  AMichage 1
o amE0wEiBEmBo+
[ Stratégie Déploiement- Clamay

w B Cenfiguestion cedinsteus - Dossiers

) Partages iéseau
) Raccourcis
(3 Pasamitres ds Panr
~ g, Configuration utilissteus
| Stratégies
| Préférences

Aucune stratégie sélectionnée

< 3 |\, Préférences /| Etendu ), Standard |

Dossiers

Cette partie de la GPO va nous permettre de déployer les agents. Donc, toujours dans la méme

GPO:

Allez dans Configuration de l'ordinateur > Stratégies > Parameétres du logiciel > Installation du

| Stratégies
- P
";""“; s Mo Action
* ] Famameires Windows Traitement en cours 2
A Clamay Mettre _
=) Emvircrnement =}
£ Fichiers (G database Mettre
O Dossiers Hlegs Mettre
8] Fichiers n
B Registre

Chemin d accis
CAProgram Files\Clamal
CProgram Files\Clamal...
CProgram Files\Clamay...

logiciel > Clic droit > Nouveau > Package.

Hom Version, £tat g dipici... Source
B camar 144

16
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Ensuite, sélectionnez l'installateur de ClamAYV dans le dossier partagé.

=f Ouvrir X
+ > Réseau » DC-1 » Partage » clamav v O Rechercher dans : clarman P
Organiser « MNouveau dossier ==~ [ 9
[ Bureau 2 Nom Modifié le Type Taille
& Documents ﬁ?ﬂ clamav-1.4.4.winx64.msi Package Windows... 191 13¢
& Images ﬁl clamav-1.5.1.winx64.msi Package Windows... 2
J’! Musique ﬁl wazuh-agent-4.14.4-1.msi Package Windows...
J Objets 3D

3 Téléchargement:
B vidéos

‘ams Disque local (C)
¥ Lecteur de DVD |

¥ Lecteur de DVD (T

¥ Réseau

LB 4 >

Nom du fichier : | clamav-1.4.4.win.x64.msi v| Packages Windows Installer (*.r ~

Cuvrir Annuler

Puis, déployez-le en mode Attribué.

Déploiement du logiciel >

Sélectionnez le type de déploiement :
Publie
(@) Attribué
() Awance

Sélectionnez cette option pour assigner |'application sans
modification.

Annuler

Actuellement, notre GPO permet de déployer les agents ClamAYV et de créer les fichiers dont ils ont
besoin. Il manque plus qu'a déployer les fichiers de configuration.

Dans la méme GPO, allez dans Configuration de I'ordinateur > Préférences > Paramétres
Windows > Fichiers > Nouveau > Fichier.

Ensuite, comme action, définissez Remplacer.
Pour les fichiers source et destination, définissez-les selon les fichiers que nous allons déployer :

Clamd.conf
e Source : dossier partagé\clamd.conf
e Destination : C:\Program Files\ClamAV\

Freshclam.conf
e Source : dossier partagé\freshclam.conf
e Destination : C:\Program Files\ClamAWV\

Vous devriez obtenir un résultat similaire.

17



Projet Déploiement d’EDR

Q MNom Ordre Action Source Cible
Traltement en cougy - .«_ﬁ clamd.conf 1 Rempl.. “\DC-T\Users\Administrat.. C\Pregram Files\ClamAV...
ﬁ;\ifrashclam.cunf 2 Rempl.. “\DC-T\Users\Administrat.. C:\Program Files\ClamAV...

Actuellement notre GPO est opérationnel pour déployer les agents.

18
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Création et déploiement du script

Maintenant, nous allons ajouter un script qui, a chaque démarrage du PC, effectuera un scan via
ClamAV pour détecter d'éventuels virus.

Nous allons nous baser sur un script déja existant disponible depuis ce lien GitHub.
Voici le script avec les variables que nous avons ajoutées :

#English Language Edition

#Created by Daniel Amorim

# Remove PowerShell Script Execution Restriction for the current user
Set-ExecutionPolicy Unrestricted -Scope CurrentUser

# Define variables

# Directory for log files
$logDir = "C:\Program Files\ClamAV\logs"

# Get current date and time in Day-Month-Year_ Hour_minute format
#Change it at will
$Stimestamp = Get-Date -Format dd-MM-yyyy HH-mm

# Create the log file name with the timestamp
SlogFile = Join-Path $logDir "clamscan.log"

# Create the user based on the person logged on
$domainUser = whoami

# Remove the domain name in the username returned
ScurrentUser = ($domainUser -split "\\")[1]

# Path to the folder to be scanned
$scanPath = "C:\Users\Administrateur\Downloads"'
# ici on définit ce chemin dans le cadre de nos test

# Path to the clamdscan executable
SclamdscanPath = "C:\Program Files\ClamAV\clamdscan.exe"

# Path to the clamscan executable
SclamscanPath = "C:\Program Files\ClamAV\clamscan.exe"

# Path to the Database
$DatabaseDir = "C:\Program Files\ClamAV\database"

# Path for Temporary Quarantined files
$TempDir = "C:\Program Files\ClamAV\quarantine"

# Database Update

19
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$freshclamPath = "C:\Program Files\ClamA V\freshclam.exe"

# Define the name of the Scheduled Task to be created
$TaskName = "ClamScanTask"

# Check and create directories
$dirs = @(SlogDir, $TempDir, $DatabaseDir)
foreach ($dir in $dirs) {
if (!(Test-Path $dir)) {
New-Item -ItemType Directory -Path $dir
3
3

# Check if Scheduled Task "ClamScanTask" exists, if not, create it
$task = Get-ScheduledTask

if ($task. TaskName -eq $TaskName) {

try {
# Get current date and time in dd-MM-yyyy HH-mm format

$timestamp = Get-Date -Format dd-MM-yyyy HH-mm
$StimeStart = Get-Date -Format HH:mm

# Create the log file name with the timestamp
$logFile = Join-Path $logDir "clamscan.log"

schtasks /CHANGE /TR "'SclamscanPath' -r -i -o '$scanPath' --database='$DatabaseDir"'
--move='$TempDir' --log='$SlogFile' " /RU SYSTEM /ST $timestart /TN "$TaskName"

# Get current date and time in dd-MM-yyyy HH-mm-ss format

$Stimestamp = Get-Date -Format dd-MM-yyyy HH-mm-ss

SlogTaskFile = Join-Path $logDir "log_task creation_S$timestamp.txt"

Write-Host '"The task $TaskName exists. -- $timestamp"'

Write-Host '"Task $TaskName EDITED successfully. -- $timestamp"

echo "The task $TaskName exists. -- $timestamp"' | Out-File -FilePath $logTaskFile -
Append

echo "Task $TaskName EDITED successfully. -- $timestamp'' | Out-File -FilePath
SlogTaskFile -Append

}

catch {

# Get current date and time in dd-MM-yyyy HH-mm format

$Stimestamp = Get-Date -Format dd-MM-yyyy HH-mm

SlogTaskFile = Join-Path $logDir "log_task_creation_S$timestamp.txt"

Write-Host "ERROR editing task $TaskName -- $timestamp "

echo "ERROR editing task $TaskName -- $timestamp -'"" | Out-File -FilePath
$SlogTaskFile -Append

}

}
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if (!($task.TaskName -eq $TaskName)) {

try {
schtasks /create /sc hourly /mo 21 /tn $TaskName /RU SYSTEM /tr "'$clamscanPath’' -r -

i -0 '$scanPath' --database='$§DatabaseDir' --move='$TempDir' --log='SlogFile' "

# Get current date and time in dd-MM-yyyy HH-mm format

$timestamp = Get-Date -Format dd-MM-yyyy HH-mm

SlogTaskFile = Join-Path $SlogDir "log_task creation_S$timestamp.txt"

Write-Host '"Task $TaskName CREATED successfully. -- $timestamp"'

echo "Task $TaskName CREATED successfully. -- $timestamp'' | Out-File -FilePath
SlogTaskFile -Append

}
catch {

$timestamp = Get-Date -Format dd-MM-yyyy HH-mm

SlogTaskFile = Join-Path $logDir "log_task creation_S$timestamp.txt"

Write-Host "ERROR creating task $TaskName -- $timestamp"

echo "ERROR creating task $TaskName -- $timestamp -'"" | Out-File -FilePath
SlogTaskFile -Append # Include error message

}
}

# New-Item -Path "C:\Program Files\ClamAV\logs\freshclam_S$timestamp.log" -ItemType
File -Force

$timestamp = Get-Date -Format dd-MM-yyyy HH-mm

$SlogDatabaseFile = Join-Path $logDir "freshclam.txt"

# Execute Database Update
& $freshclamPath --datadir=$DatabaseDir --log=SlogDatabaseFile

# Check for errors
if ($LastExitCode -ne 0) {

$timestamp = Get-Date -Format dd-MM-yyyy HH-mm

echo "ERROR during DATABASE UPDATE. -- $timestamp $_ " |
Out-File -FilePath $logDatabaseFile -Append

}

# Clamav's Main Commands

#-r Recursive

#-i Only print Infected files

#-0 --suppress-ok-results Skip printing OK files

# Execute clamscan
& SclamscanPath -r -i -0 $scanPath --database=$DatabaseDir --move=$TempDir --
log=S$logFile

# Create a folder with logs using some machine data - hostname and IP, useful for uploading

files to another server, THIS PART IS STILL UNDER DEVELOPMENT.
Shostname = hostname
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Sip = Get-NetIPAddress -AddressFamily IPv4 | Where-Object {$ .InterfaceAlias -NotLike
"Loopback Pseudo-Interface*'"} |Select-Object -ExpandProperty IPAddress

$source = ""C:\Program Files\ClamAV\logs"

$destination = "C:\Program Files\ClamAV\logs\-$hostname-$ip"

if (!(Test-Path -Path $destination)) {
New-Item -ItemType Directory -Path $Sdestination | Out-Null

}

# Get all files in the source folder
$files = Get-ChildItem -Path $source -File

# Loop to copy each file

foreach ($file in $files) {
$destinationFile = Join-Path -Path $destination -ChildPath $file
Copy-Item -Path $file.FullName -Destination $destinationFile

}

# Check for errors

#if ($LastExitCode -ne 0) {

# S$timestamp = Get-Date -Format dd-MM-yyyy  HH-mm

# echo "ERROR during scanning. -- $timestamp $§_ " | Out-File -FilePath $logFile -Append
#

Swatcher = New-Object System.1O.FileSystemWatcher
$Swatcher.Path = $scanPath
$watcher.IncludeSubdirectories = $Strue
$watcher.Filter = "*.*"
$watcher.EnableRaisingEvents = $true

Register-ObjectEvent Swatcher Created -Action §
Start-Sleep -Milliseconds 500
$filePath = $Event.SourceEventArgs.FullPath
& "SclamscanPath" -r -i -0 "$filePath" °
--database=""$DatabaseDir" °
--move=""$TempDir" °
--log="S$logFile"
}

Register-ObjectEvent Swatcher Changed -Action {
Start-Sleep -Milliseconds 500
$filePath = $SEvent.SourceEventArgs.FullPath
& "$clamscanPath" -r -i -0 "$filePath" °
--database=""$DatabaseDir" °
--move="§TempDir"
--log="S$logFile"
3

# Keep the script alive
while ($true) {

22



Projet Déploiement d’EDR

Start-Sleep -Seconds 5}

Une fois le script créé, nous allons le déployer par GPO.
Vous pouvez utiliser la GPO précédente pour cela.

Allez dans Configuration de 1'ordinateur > Stratégies > Parametres Windows > Scripts >
Démarrage > Scripts PowerShell.

|=] Editeur de gestion des stratégies de groupe . O X

Fichier Action Affichage 7
o9 | nm = H

=[ Stratégie Déploiement-Clam » || . Scripts (démarrage/arrét)

v & Configuration erdinateu L - .
Sélectionnez un élément pour obtenir  Mom

v [ Stratégies une description. i
~ ] Paramétres du log ’ =iDémarrage

[ Installation de =] Arrét du systéme

w || Paramétres Winds
_| Stratégie de ré

] Seripts (déma

Fa Paramétres de

oliy QoS basée sur

Maintenant, ajoutez le script précédemment créé depuis le dossier partagé.

Propriétés de : Démarrage ? X
Scripts  Scripts PowerShell }’
E’ Scripts Windows PowerShell Démamage pour
Déploiement-Clamav
Nom Paramétres Monter
\\DC-1\Users\Administr... Descendre
Ajouter..
Modffier...
Pour cet objet de stratégie de groupe. exécuter les scripts dans |'ordre
suivant :

Une fois cela fait, notre GPO sera complete et préte a déployer les agents ClamAYV ainsi qu'a scanner le poste
a son démarrage.

Création du server Wazuh

Nous allons déployer notre serveur Wazuh via Docker.
Pour ce faire, installez Docker et Git avec les commandes suivantes :

sudo apt install docker docker-compose
sudo apt install git

Ensuite, nous allons suivre la documentation officielle de Wazuh. Il faudra cloner le dépot Git en
local :
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git clone https://github.com/wazuh/wazuh-docker.git -b v4.14.4

Ensuite, nous allons dans les fichiers du dép6t :

cd wazuh-docker/single-node/

Puis, exécutez cette commande pour générer un certificat automatiquement :
docker compose -f generate-indexer-certs.yml run --rm generator

Ensuite, nous démarrons le serveur avec cette commande :

docker compose up -d

Attention : si vous déployez votre serveur Wazuh sur la méme machine que votre serveur ClamAV,
veuillez faire attention a ce que les deux services n'utilisent pas les mémes ports.

Ensuite, vous pouvez vous connecter a I'adresse suivante :
https://<DOCKER_HOST_IP>
Les identifiants par défaut sont les suivants :

Username : admin
Password : SecretPassword

Ensuite, nous allons déployer les agents.

Nous devons définir un mot de passe pour que les agents puissent se connecter au serveur.
Commencez par exécuter la commande suivante pour accéder au conteneur du serveur :
docker exec -it <id_de_votre_serveur> /bin/bash

Une fois dans le serveur, exécutez :

cd /var/ossec/etc/
echo "votreMDP" > authd.pass

Ensuite, changez les permissions :

chmod 640 /var/ossec/etc/authd.pass
chown root:wazuh /var/ossec/etc/authd.pass

Quittez le conteneur et redémarrez les conteneurs :
exit
docker compose down

docker compose up -d
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Déploiement des agents Wazuh

Ensuite, vous pouvez télécharger I'agent depuis le site officiel.

Nous allons déployer la version suivante : 4.14.4.1.

Pour que les agents se connectent automatiquement, nous devrons ajouter des parametres. Pour cela,
nous allons installer Orca et générer un fichier .mst afin d'ajouter ces configurations au
déploiement.

Pour ce faire, téléchargez Orca via les composants du SDK.

Suivez ce lien :

https://learn.microsoft.com/fr-fr/windows/apps/windows-sdk/downloads

Une fois votre version sélectionnée, montez 1'[SO. Depuis le fichier de I'[SO, allez dans le dossier «
Installers » (ou « Installer »), puis sélectionnez Orca.

18]

& 9 v 4 B> DVDDrive (D:) KSOKWIN_MULFRE_EN-US DV9 > Installers >

t % Home Name Date modified
o & Orca-x86_en-us.msi
L Downlosds & SOKARM Add 300 Vinndows Instalier Package. 2023
B SOK ARM Redi Size: 596 KB
8 SOK Debugge Dete modifed: 5/12/2023 131 PM
8" Universal CRT Extension SOK-x86_en-us...  5/12/2
§" Universal CRT Headers Libraries and Sour...
& Universal CRT Redistributable-x26_en-us....
& Universal CRT Tools arm&4-armé4_en-us....
& Universal CRT Tools x64-x64_en-us.msi
& Universal CRT Tools x86-x86_en-us.msi
§" Universal General MIDI DLS Extension SO...
& WinAppDeploy-x85_en-us.msi
&' Windows App Certification Kit Native Co...
& Windows App Certification Kit Native Co...
& Windows App Certification Kit Supported...
& Windows App Certification Kit Supported...
& Windows App Certification Kit x64 (Onec...
B Windows App Certification Kit x64-x86_e...
& Windows App Certification Kit x26 (Onec...
& Windows App Certification Kit x86-x85_e...
WY Windows Desktoo Extension SOK Contra...

B This PC
© DVD Drive (D:) KSOKWIN_MULFRE_EN-L

325items | 1item selected 596 KB |

Une fois Orca installé, lancez-le.

Une fois dans Orca, dans 1'onglet File, cliquez sur Open et sélectionnez votre installeur de I'agent
Wazuh.
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&% Untitled () - Orca

-]
File Edit Tables Transform Tools Wiew F X W0 I ctonsT asldeT fib3 si
M ESE -] \v vemels \ ensb bepsA = 0
Mew Ctrl+M - Sl sitboM ~ ol X 2sldsT |
sl k0 3SOS\EOVeT iz A v b, k.frvsnﬂsb% i
[:IFIEFI... Ctrl+ 0 wlasd FET AS0RE0NT T iarm M i 2 -vemel () FPIAET383A |
Sied GEET DROG\EOVER iem. 1 BATE napa usew B = |
Save Ctrl+5 =]
sasdsts noifslsten : stiil |
C ave As oy oini ilidiziv fiuasz nisp of voy 2qlsr duseW : 1j[d0 m b
Ve Ak, s bns msfzyz pnitersgo s Is jﬂgg:aﬂ:ﬁr: saupsrioildia :
BEET BSOS\EONES 5l 3itiboM o
Save Transformed As... W2a2 st
3952
Close £
. . @
o ‘ ussasA
) w0 v em.[-b A1 b inspe-risew|  : 1sirioit ub molt
1 wazuh-a g ent-4.14.4-1.msi -y © m* qeq" mem” jam) 2=l sesdsiel lisiani | © zwirR sb 2oy
sluse swiosl ns w0 ]
Exit

Ensuite, cliquez sur Transform > New Transform.

&% Untitled () - Orca
File Edit Tables Transform Tools  View Help
0 = Mew Transform

Tables Apply Transform...
View Patch...
Generate Transform...

Close Transform

Transform Properties...

Ensuite, dans Tables > Property, faites un clic droit et sélectionnez Add row. Puis ajoutez les
valeurs suivantes en créant une nouvelle ligne pour chaque valeur :

ADDRESS : « IP de votre Wazuh »
AUTHD SERVER : « IP de votre Wazuh »
PROTOCOL : TCP

PASSWORD : « MDP défini plus tot »

Une fois cela fait, dans Transform > Generate Transform, sauvegardez votre fichier en .mst
(dans notre cas untitled.mst, le nom importe peu). Enregistrez bien votre .mst dans votre dossier
partage.

&® wazuh-agent-4.14.4-1.msi () - Orca

File Edit Tables Transform Tools View Help
1 = [ Mew Transform

Tahles Apply Transform...
InstallUlSequence View Patch...
ListBox Generate Transform...
Media Close Transform
MsiFileHash Transform Properties... | | Untitled.mst
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Ensuite, nous allons déployer I'agent avec notre .mst.

Depuis la console de gestion des stratégies de groupe, allez dans votre GPO de déploiement de
ClamAV.

Puis allez dans Configuration de I'ordinateur > Stratégies > Parametres du logiciel >
Installation du logiciel > Clic droit > Nouveau > Package.

L= Editeur de gestion des stratégies de groupe - m] b4
Fichier Action Affichage 7
e nmEL=HE

\=] Stratégie Déploiement-Clamav [DC-1.BAMBARA LOCAL] ~ [ Nom
~ % Configuration ordinateur
v [ Stratégies
~ [] Paramétres du logiciel
Installation de logiciel
~ [ Paramétres Windows

Version  Etat du déploie... Source
ClamAV 1.44 14 Attribué WDC-NUsers\AdministrateuriDes...
[l wazuh Agent 414 Attribué WDC-NUsers\AdministrateurDes...

[ Stratégie de résclution de noms 5 = .
cripts (démarrage/anét) 'acksge.. uveau

> Fh Parametres de sécurité

Coller
> ull QoS basée sur la stratégie Actualiser
~ ] Modeles d'administration : définitions de stratégies (fichiers
- ; Exporter la liste..
> (7] Composants Windows
] Imprimantes Affichage >
5 7] Menu Démarrer et barre des tiches
5 (] Panneau de configuration Réorganiser les icones >
5 [ Réseau Aligner les icnes
& Serveur Propriétés
> [ Systeme
77, Tous les paramétres Aide

~ [ Préférences
~ [ Paramétres Windows
Environnement
5 Fichiers
(¢ Dossiers v
< >

Ajoute un package.

Ensuite, sélectionnez votre agent Wazuh et cochez bien la case Avancé.

J Qunic X m
4[]+ Réseou > DC-1 » Partage » clamav v © | Rechercher do . 2 | Déploiement du logiciel X

Orgeniser »  Mouvesu dossier =- M @

9 Burenu A hem - Modifié le Fpe Taitle Sélectionnez le type de déploiement :

A Bocuments [ p——— To/m3/2028 108 91138

= imsges 19 a3 wnsthoms s Pubiié

b Musioue B warh-agent A M- rusi 1702026 003

3 Otjenso ) Attribué

& Wichargement:

W viddos (@) Avancé

i Dsgue losal (C)

- r D - N . -
Lecteur e DVD Sélectionnez cette option pour configurer les options publiées ou

B Lecteur de DVD (€. assignées, et pour appliquer les modffications a un paguet

o Réseau
T ) it e
=

Allez dans Modification, cliquez sur Ajouter, sélectionnez votre fichier .mst, puis cliquez sur OK
pour sauvegarder.

Propriétés de : Wazuh Agent (2) ? X 7 .
Général Déploiement Mises & riveau 4 %
Catégories Modfications Sécurité o
Les modiications ou transformations vous permettert de personnaliser e q 1+ > Réseau > DC-1 > Partage > clamav ~ | ® | Rechercherdans: clamav F]
package et sont appliquées dans |'ordre qui apparait dans la liste suivante 3
Modifications - Organiser v Nouveau dossier =~ @ @
Monter [ Bureau A Nom Modifié le Type Taille
e Documents [ 7 untitled.mst 23/03/2026 13:36 Fichier MST 20
[& Images
D Musique
P Objets 3D
& Téléchargement:
& vidéos
Mouter | Supprimer i Disque local (C:)
4 Lecteur de DVD |
Impartant : Ne pas appuyer sur OK tant que toutes les transformations ne
sont pas gjoutées ou ordonnées comectement. Pour plus d information, e Lecteur de DVD (T
cliquez avec le bouten droit de la souris dans la zne de liste Modfications.,
i X ¥ ?
puis cliquez sur Qu'est de que clest ? o Réseans
v < >
| Nom du fichier : | Untitled.mst v| Packages de transformation Wi +
i
[ Dossiers v
~ e >
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Une fois I'agent déployé, veuillez vérifier qu'il remonte bien sur la console de Wazuh.

Normalement, depuis Overview, vous pouvez voir le nombre d'agents actifs.

O « C O & 192.168.1.150/app/wz-home#/o

W. Overview

AGENTS SUMMARY

@ Active (2)
@ Disconnected (0)

Et dans Agent Management > Summary, vous pourrez voir en détail les agents actifs.

Agents (2) @ Deploy new agent C Refresh chy Export formatted More i)

Search waL

D™ Name 1P address Group(s)  Operating system Clusternode  Version Status. Actions

001 client- 192.168.254 o II Microsoft Windows Server 2022 Standard node01 vadd . acti ® @ uws
win-3 2 10.0.20348.169 ve

192.168.1.2 M ft Windows S 2022 Standard ti ~

002 DC-1 eraun [ MICrosoTt Windows Server anAAE ode0t va1d.d e 5 @ we
o1 10.0.20348.169 ve

Rows per page: 10+ <1y
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Configuration des remonté des logs vers wazuh

Maintenant, pour autoriser la remontée des logs de ClamAV sur Wazuh, nous allons devoir modifier
certains fichiers de configuration dans Wazuh.

Nous allons éditer les fichiers suivants :
filebeat.yml

local_rules.xml

ossec.conf

Récupérez le fichier filebeat.yml puis éditez-le. Vous pouvez le copier sur votre machine locale, puis
le remettre dans le conteneur en faisant attention aux droits.

docker cp "id_du_container" /etc/filebeat.yml ./
vi ./filebeat.yml
Ensuite, changez le champ suivant comme suit :

archives:
enabled: true

# Wazuh - Filebeat configuration file
filebeat.modules:
- module: wazuh
alerts:
enabled: true
archives:
enabled: true

Ensuite, recopiez-le dans le conteneur.

Le fichier local rules.xml se trouve dans le chemin suivant :
/var/ossec/etc/rules/local_rules.xml

Nous allons suivre la méme procédure pour éditer le fichier.

Ici, 1l faudra ajouter ces champs. Ces 3 champs correspondent au type de logs que Wazuh va
remonter depuis ClamAV

<rule id="1@@0@2" level="1@">

<match>FOUND</match>

<description=ClamAV detected a Malware</description=
</rule>

<rule id="1@0003" level="10">

<match>WARNING</match=>

<description=ClamAV detected a Malware</description=
</rule>

<rule id="100004" level="10">

<match>ERROR</match>

<description>ClamAvV detected a Malware</description>
</rule>
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Ensuite, vous pouvez répéter la procédure précédente pour enregistrer le fichier.
Et finalement, nous allons modifier le fichier ossec.conf.

Chemin :
/var/ossec/etc/ossec.conf

Ici, il faut simplement mettre I'option logall a yes

root@srv:/home/bts/wazuh-docker/single-node# cat ossec.conf
<pssec_config=
<global=>
<jsonout_output>yes</jsonout_output=>
<alerts_log>yes</alerts_log=>
<logall>yes</logall>

Vous pouvez répéter la procédure précédente pour enregistrer le fichier.
Ensuite, vous pouvez redémarrer vos conteneurs :

sudo docker compose down
sudo docker compose up -d

Maintenant, nous allons configurer le fichier ossec.conf de I'agent.
Nous allons ajouter ces valeurs afin que ClamAYV puisse envoyer les logs au serveur Wazuh.

<localfilex»
<location»active-responselactive-responses.log</location>»
<log_format>syslog</log_format:>

<flocalfile>»

<localfile>
<location>C:%\Program Files\ClamAV'logs'clamscan.log</location>
<log_format>syslog</log format>

<flocalfile>»

<localfiles
<location>C:YProgram Files\ClamAV%logs'freshclam.txt</location>

<log_format»syslog</log format>
<flocalfiley|

Nous allons devoir déployer ce fichier dans une GPO.
Placez le fichier ossec.conf dans votre dossier partagé.
Ensuite, vous pouvez reprendre votre ancienne GPO.
Puis allez dans :

Configuration de l'ordinateur > Préférences > Paramétres Windows > Fichiers > Clic droit >
Nouveau > Fichier.
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1=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e nEBlmd:z Bm B+

=] Stratégie Déploiement-Clamav
+ i Cenfiguration ordinateur
» [ Stratégies
~v 7] Préférences
~ | 7] Paramétres Windows
Environnement
4+ Fichiers
[ Dossiers
Fichiers .ini
5 @ff Registre
§2) Partages réseau
[#] Raccourcis
> [#) Paramétres du Pannd
~ i, Configuration utilisateur
» [ Stratégies
5 [ 7] Préférences

& Fichiers

Traitement en cours

< > |4 Preférences

Description £y

Aucune stratégie sélectionnée

Fichiers

Source

WDC-T\Users\Administrat. ..

WDC-TUsers\Administrat...
w WDC-TUsers\Administrat...

Nem

& clamd.conf
ik freshclam.conf
R ossec.conf

Cible

C:\Program Files\ClamAV...
C\Program Files\ClamAY...
C:\Program Files (x86)\oss...

Comme action, sélectionnez Mettre a jour.

Comme source, sélectionnez le fichier dans le dossier partagé.
Comme destination, mettez le chemin suivant :

C:\Program Files (x86)\ossec-agent\ossec.conf

Ensuite, nous allons configurer un service pour que le client Wazuh démarre automatiquement.

Allez dans : Configuration de l'ordinateur > Préférences > Paramétres du Panneau de
configuration > Services > Nouveau > Service.

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e d=cz Bm B+

=/ Stratégie Déploiement-Clamav [DC-1. A
~ (& Configuration ordinateur
> [ Stratégies
~ [ Préférences
~ ] Paramétres Windows
Environnement
i+ Fichiers
{3 Dossiers
%] Fichiers .ini
5 @ Registre
{2 Partages réseau
[2] Raccourcis
v (3] Paramétres du Panneau de
733 Sources de données
&), Périphériques
Cf Options des dossiers
#G Utilisateurs et groupes |
Options réseau
W4 Options d'alimentation
56 Imprimantes
(& Taches planifiées
[ 8y Services
~ 4% Cenfiguration utilisateur

i > [ Stratégies v
< >

“ Services

Traitement en cours

Description €

Aucune stratégie sélectionnée

)

Préférences . Etendu

Ajouter un élément Service pour la gestion des services systéme

Ordre  Action Démarrage  Compte Interactif

1 Démarrer Automati N/D N/D

Nouveau
Toutes les taches

Coller
Actualiser

Exporter la liste...
Affichage
Réorganiser les icanes
Aligner les icénes

Aide

Récupérat
Oui
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Comme nom, mettez : WazuhSve
Action du service : Démarrer le service

!
Propriétés de: WazuhSve >
Général Récupération  Commun

¥
: % Cémarrage : | Automatique kil
B
] Mom du service WazuhSvc

Action du service : | Démarrer le service e
I

Delai d'attente si le service est -

; 30 -5 secondes
verrouillé ; I:

)

Quvrir une session en tant que :
I (®) Aucune modification
() Compte systéme local

Autoriser le service a interagir avec le Bureau

() Ce compte :

Mok de passe

Confirmer le mok
de passe

’ | Annuler Appliquer Aide

Ensuite, dans l'onglet Récupération, mettez les options comme suit :

Premiére défaillance : redémarrer le service
Deuxié¢me défaillance : redémarrer le service
Défaillances suivantes : redémarrer le service

Propriétés de: WazuhSve X

Général Récupération  Commun

Sélectionnez la réponse de l'ordinateur en cas de défaillance de ce service.
Premiére défaillance : Redémarrer le service ht
Deuxiéme défailance : Redémarrer le service ~
Défailances suivantes : Redémarrer le service ~
Redémarrer le nombre derreurs sprés: | 0 % jours

Redémarrer le service aprés : 1 +| minutes

Exécuter le programme

Pragrarmrne :

Paramétres de ligne de commande :

Ajouter le nombre d'erreurs en fin de ligne de commande
(/fail =% 1%)

Options de redémarrage de l'ordinateur. .. !

| Annuler Appliquer | Aide

Ensuite, sauvegardez la GPO.
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Tous nos fichiers sont configurés correctement. Vous pouvez exécuter la commande suivante sur
I'AD et sur les clients pour qu'ils mettent a jour leur GPO :

GPUpdate /force
Maintenant, il faut que nous activions les archives sur l'interface web de Wazuh.
Connectez-vous a l'interface web de Wazuh.

Ensuite, dans Dashboard Management > Dashboard Management.

ﬁ Dashboard management e

Dashboards Management

Reporting
Server APls
App Settings

About

P A B N AP TR S
107 160 1 1N famn fanmm s aneand

Puis cliquez sur +Create index pattern.

Dashboards Management @

Index patterns
Data sources
Saved objects

Advanced settings

Puis cliquez sur + Create index pattern

Index patterns

Create and manage the index patterns that help you retrieve your data from OpenSearch.
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Dans "Index pattern", mettez : wazuh-archives-*

Create index pattern

An index pattern can match a single source, for example, filebeat-4-3-22 , or multiple data sources, filebeat-# .

Read documentation 2

Step 2 of 2: Configure settings

Specify settings for your wazuh-archives-* index pattern.

Select a primary time field for use with the global time filter.

Time field

@timestamp

Refresh

> Show advanced settings

< Back

Ensuite sélectionnez @timestamp et créez votre pattern

Create index pattern

An index pattern can match a single source, for example, filebeat-4-3-22 , or multiple data sources, filebeat-# .

Read documentation 2

Step 1 of 2: Define an index pattern

Index pattern name

wazuh-archives-*

Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \, /,2," <, », | are not allowed

Include system and hidden indices

Normalement, si tout fonctionne bien, vous pouvez voir les remontées de Wazuh dans 1'onglet

suivant :

Explore > Discover

() Explore

Discover

= W Discover

wazuh-alerts-* v ©
Q Search  VFiter by type 0

~ Seloctod fioids
+ source

~ Avallable fislds
t _ingex

t agentid

t agentip

£ agentname

. datawineventdsta
address

, datawineventdsta
addressLength

data winevemtdsta

t athanticationPackage
ame

t datawineventdata data

. datawinevemdsts
alevatedToken

. datawinsvendsts
impersanationLaval

. dotawineventdsta
ipAddress
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Mew Save Open Share Reporting Inspect (&) @
[E] WARNING paL v Last1year Show dates
YV @ Aad fiter
622 hits @
Apr 18, 2025 @ 23:48:00.459 - Apr 18, 2026 @ 23:49:00.450 per  Auto ~
i III
w
o
2028.08. 208060 20250001 @510 2028110 0s.120 s Mo e
timestamp per week
rulle.description: ClamaV detected o Molware rule.groups: local, syslog, sshd |rule.1d: 186863 location: C:\Program Files\Clama¥\logs\clanscan.log 1d: 1776169585.35400782 | full log:
HARNING: Can’t open file C:\Users\ALL Users\Mi indows Defender 1B83F21AECIF4 4.bin.79: Permission denied (timestanp: Apr 14, 2026 § 14:2
6:25.864 _index: wazuh-alerts-4.x-2026.94.14
> Apr 14, 2026 & 14:26:25.869 | ynout type: log agent.ip: 192.168.254.7 agent.name: client-win-1 agent.id: 881 manager.mame: wazuh.mansger rule.firedtimes: 16 |rule.mail: false |rule.level: 18
rule.description: ClanAV detected @ Malware rule.groups: local, syslog, sshd rule.id: 180893 location: C:\Program Files\ClamaVilogsiclanscan.log (id: 1776169505.35499440 full log:
HARNING: Can’t open file C:\Users\ALl Users\MicrosoftiWindows Defender\Scansimpcache-ABCABGICOSBBESEF71883F21 AECIFA122036AB34 . bin 6C: Permission denied |timestanp: Apr 14, 2026 & 14:2
6:25.869 _index: wazuh-alerts-4.x-2026.84.14
3 AP 14, 2026 © 14:26:25.865  ynput type: log agent.ip: 192.168.254.2 agent.name: client-win-3 agent.id: 891 manager.mame: wazuh manoger rule.firedtimes: 12 rule.mail: false rule.level: 18

rule.description: ClanAV detscted a Wslware rule.groups: locsl, syslog, sshd (rule.id: 180863 location: C:\Program Files\ClamiV\logs\glawscen.log- it 1776169585.35498756 full Tog:
WARNING: Can’t open file C:\Users\All Users\Microsoft\Windows Defender
6:25.865 _index: wazuh-alerts-4 x-2026.04,14

1B83F21AEC3FA122D36AB3A .bin .81: Permissien, dented (timestang: |Apr 14, 2826,8 14:2
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Conclusion

Pour conclure, ClamAYV peut €tre une solution intéressante si vous cherchez un simple antivirus pour
une utilisation personnelle. En revanche, pour une utilisation dans un cadre professionnel, je vous le
déconseille fortement, car dans le cas ou vous voulez déployer une solution EDR sur un parc
informatique, ClamAV n’est pas adapté a cela. La solution ClamAYV ne présente pas de véritable
interface permettant de centraliser tous les agents ni de les gérer. De plus, pour avoir une remontée
des logs, nous sommes obligés de passer par une solution tierce.

Malheureusement, dans le cadre de notre AP, ClamAYV ne coche pas toutes les cases du cahier des
charges imposé car celui-ci ne dispose pas de vraie interface de configuration. Il est a noter qu’une
version de ClamAYV avec une GUI existe, mais uniquement pour les agents. Il est aussi possible de
déployer le serveur ClamAV depuis Docker, mais encore une fois, il n’existe pas actuellement de
serveur permettant de gérer de A a Z les agents
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